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Resumé:

La signature électronique basée sur la certification électronique est désormais
considérée comme le moyen technologique le plus fiable pour la sécurité des
échanges électroniques. Mais cette sécurité technique doit étre complétée par une
securité juridique, que seul un cadre juridique cohérent peut garantir. L’Algérie a
lancé plusieurs chantiers de dématérialisation des échanges; qui ont mis en exergue
les insuffisances des textes juridiques en vigueur et la nécessité de définir un cadre
juridique cohérent pour la signature électronique. D’ou [’intérét d’examiner

[’évolution de ce cadre juridique, afin de faire ressortir ses avancées et relever les
insuffisances qui doivent étre corrigées.
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Cet examen nous a permis de constater, qu’en dépit de la lenteur de I’évolution
du cadre juridigue de la signature électronique, le droit algérien appréhende mieux
ce procéde technologique de sécurité des échanges, méme si il reste a parfaire.
Keywords:

Signature électronique; Droit des technologies numériques; échanges électroniques;
signature numérique; certification électronique.

Introduction :

Il est bien établi que le Droit est toujours en retard par rapport aux évolutions
rapides des technologies, notamment les technologies numériques. Ce qui explique
les incohérences dans les niveaux de connaissances entre les spécialistes de ces deux
disciplines scientifiques, mais aussi les incohérences sur 1’utilisation de la
terminologie. Ainsi, certains termes juridiques ont été utilisés par les spécialités en
technologies numériques pour désigner des procédés techniques qui n’assure pas
forcément les fonctions correspondant a ces termes dans le domaine juridique, et qui
différent également selon la tradition juridique de chaque pays. Le terme « Signature
électronique » en est I’exemple type.

Ce terme a été adopté par les experts techniques par analogie avec la « signature
manuscrite » d’un document papier, dont les fonctions et les caractéristiques ont été
definis depuis longtemps par les lois, pour garantir la seécurité juridique des
transactions. Cependant, le terme « Signature électronique » désigne 1’ensemble des
procedés techniques destinés a garantir la sécurité des échanges sur les réseaux
numeériques, tels que : la Signature manuscrite numérisée, la Signature biométrique,
Code secret associé a I’utilisation d’une carte et la Signature numérique ou digitale,
etc?; et dont la fiabilité différe selon la nature et les fonctions assurées par chacun de
ces procédés. Aussi, les fonctions de certaines signatures électroniques dépassent de
loin celles garanties par la signature manuscrite. Il s’agit notamment de la « signature
numérique » baseée sur la cryptographie asymétrique dans le cadre d’une
infrastructure a clés publique (ICP ou PKI en anglais).

Ce type de signatures électroniques garantit aussi bien les fonctions de la
signature manuscrite que des fonctions propres au contexte numérique. Il permet de
garantir quatre aspects de la sécurité des échanges électroniques, a savoir :
I’authentification, la confidentialité, I’intégrité et la non répudiation®,

C’est pourquoi la signature numérique est désormais considérée comme la
meilleure solution pour les différents protagonistes au sujet de la securité des
échanges via les réseaux de télécommunication au niveau international®. Méme si au
début de son émergence en Droit International, cette signature était envisagee surtout
sous I’angle du droit commercial.

C’est du moins ce qui ressort des travaux de la CNUDCI, qui a adopté une loi
type sur le commerce électronique et a entamé les travaux visant a uniformiser le
régime des signatures ¢lectroniques qui ont débouchés sur I’adoption d’une loi type
sur les signatures électroniques en 2001; ’OCDE qui travaille sur le sujet depuis le
printemps 1997, dans la continuité de ses études précédentes qui ont en juin 2007
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débouché sur un ensemble de recommandations sur I’authentification €lectronique et
orientations pour [’authentification électronique; et 'OMC, qui a engagé un
processus de pré-négociations qui devait comprendre ce sujet parmi beaucoup
d’autres abordés sous le terme générique de « commerce ¢lectronique ».

N’¢étant pas en reste de ces évolutions technologiques et juridiques, 1’ Algérie a
dés I’année 2000 pris conscience du réle que peuvent jouer les Technologies de
I’Information et de la Communication (TICs) dans son développement Socio-
¢conomique. Cette prise de conscience a €té traduite par I’adoption de la premiére
stratégie « e- Algérie 2004-2010); ou I’adaptation du cadre juridique occupait une
place privilégiée.

Dans ce cadre, le gouvernement avait procédeé a la refonte du cadre juridique en
vigueur, en vue de I’adapter aux exigences des TICs. Le premier secteur Vise par
cette refonte fut le secteur des télécommunications, a travers la promulgation de la loi
03- 2000° qui a consacré la libéralisation du marché des télécommunications en
Algérie. Cette promulgation a été suivie par I’adoption de nouveaux textes juridiques
et ’actualisation de textes en vigueur, dont le code civil qui a €té révisé en 2005 pour
introduire pour la premiere fois en droit algérien la reconnaissance de 1’€crit et de la
signature électronique.

Parallelement a cette avanceée juridique, plusieurs chantiers de dématérialisation
des échanges, ayant principalement trait au e-gouvernement, ont été lancé dans notre
pays, a 'image du passeport et de la carte d’identité biométriques, la compensation
bancaire, les cartes de paiement d’Algérie Poste, la carte Chifa et la téle-TVA. Ces
applications de I’administration électroniques ont mis en exergue les faiblesses du
dispositif juridique en place, et la nécessite de le redefinir pour renforcer la sécurité
de ces échanges electroniques, garantie en partie par la certification électronique des
signatures électroniques sur lesquelles reposent ces applications.

En effet, la révision du code civil de 2005 a été suivie de la promulgation de
plusieurs textes réglementaires émanant de différents départements ministériels, et
traduisant I’appréhension de chacun de ces département de la signature électronique
selon son angle d’attaque (impératif de modernisation du droit, impératif de
développement des services de télécommunication, impératif sécuritaire). Cet état de
fait a impacté négativement le cadre juridique de la signature électronique numérique
en Algérie, et a, par conséquent, ralenti la cadence des chantiers de modernisation
entrepris par I’Etat, et retardé le lancement du e-commerce.

Toutefois, 1’identification des incohérences et insuffisances des textes qui ont
régi la signature et la certification électronique pendant une décennie a permis la mise
en place d’un nouveau cadre juridique plus cohérent et mieux adapté aux spécificités
de la signature électronique numérique.

D’ou I'intérét de s’interroger sur les principales étapes de I’évolution du cadre
juridique de la signature électronique en Algeérie? Et est-ce que cette évolution va
contribuer au renforcement de la sécurité juridique dans I’environnement numérique
pour plus de confiance dans la sécurité des échanges électroniques dans notre pays ?.

2879



Le cadre juridique de la signature et de la certification électroniques en Algérie
apres quinze ans de législation Hadjira BOUDER

Afin de répondre a cette problématique, il est nécessaire, en premier lieu, de
passer en revue les textes juridiques ayant régi la signature électronique avant
I’uniformisation de son cadre juridique (section 1), puis examiner le cadre juridique
actuellement en vigueur afin de mettre en exergue ses apports mais aussi Ses
éventuelles lacunes ou insuffisances (Section 2).A cet effet, nous avons adopté le
plan suivant :

Section 1 : Evolution du cadre juridique de la signature depuis la
reconnaissance légal de I’écrit et de la signature électroniques
Sous- section 1 : Cadre juridique de la signature électronique avant la
promulgation de la loi d’uniformisation de 2015
Sous-section 2 : Cadre juridique de la Signature et de la certification
électroniques apres la promulgation de la loi de 2015 et
de textes connexes
Section 2 : Parachevement du cadre juridique de la signature électronique par
le renforcement du cadre 1égal de la cryptographie
Sous-sectionl: Le décret exécutif 16-61 a-t-il modifié le régime juridique
des équipements et logiciels d’encryption ?
Sous-section 2 : Mise en place d’un dispositif national de la sécurité
des systémes d’information : une garantie pour la
fiabilité de la signature électronique

Sectionl : Evolution du cadre juridique de la signature électronique depuis la
reconnaissance 1égal de I’écrit et de la signature électroniques

Le cadre juridique de la signature électronique en Algérie est passé par plusieurs
phases, qu’on peut scinder en deux, par rapport a une date clé de son évolution, a
savoir I’année 2015.

Cette année a été marquée par la promulgation de la loi 15-04 relative a la
signature et la certification électronique®, qui est venu uniformiser le cadre juridique
de la signature ¢lectronique et lever les ambigiiités qui 1’entachaient. Ainsi, nous
reviendrons dans cette section sur 1’¢tat des textes juridiques relatifs a la signature et
la certification électroniques avant 2015 (sous-sectionl), puis nous présenterons les
avanceés apportés par la loi 15-04 et ses textes connexes (sous-section 2). Et ce afin de
démontrer I’apport de chacun de ces textes dans la promotion de 1’utilisation de la
signature electronique dans le cadre de ses différentes applications : e-governement,
e-finance, e-banking, e-commerce, etc.

Sous-section 1 : Cadre juridique de la signature électronique avant la
promulgation de la loi d’uniformisation de 2015

En 2000, I’Algérie avait adopté la déclaration du millénaire des Nations Unis
qui a consacré les Technologies de I’Information et de la Communication (TICs)
comme vecteur important de développent. Elle a également adopté les résolutions du
sommet mondial sur la société de I’information 2003-2005. Et s’était engagée de la
sorte a développer les TICs en Algérie au profit de son développement socio-
¢conomique. Cet engagement a €té traduit par I’adoption de la premicre stratégie « e-
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Algérie 2004-2010); ou I’adaptation du cadre juridique occupait une place
privilégiee.

Dans ce cadre, le gouvernement avait procédé a la refonte du cadre juridique en
vigueur, en vue de I’adapter aux exigences des TICs. Le premier secteur visé par
cette refonte fut le secteur des télécommunications, a travers la promulgation de la loi
03- 2000, qui a consacré la libéralisation du marché des télécommunications en
Algérie. Cette promulgation a ¢été suivie de 1’adoption de nouveaux textes juridiques
et I’actualisation de textes en vigueur, dont :

- La loi n°05-02 du 6 février 2005 modifiant et complétant I'ordonnance n°75-59 du
26 septembre 1975 portant code de commerce’, qui a consacré pour la premiére fois
la recevabilité des lettres de change et chéques présentés par tout moyen d'échange
électronique, défini par la législation et la réglementation en vigueur, & une chambre
de compensation, et

- La loi n° 05-10 du 20 juin 2005 modifiant et complétant I'ordonnance n° 75-58 du
26 septembre 1975, modifiée et complétée, portant code civil®. Cette loi constitue, en
dépit de ses insuffisances, la pierre angulaire du cadre juridique de la signature
électronique en Algérie. Elle a été complétée par des textes réglementaires, dont
I’apport ne peut €tre négligé.

1. Code civil de 2005 et réglementation connexe: premiere esquisse du cadre
juridique de la signature électronique en Algérie :

1.1. Apports de la loi n° 05-10 du 20 juin 2005 modifiant et complétant le code
civil :

La loi n° 05-10 du 20 juin 2005 a consacreé la reconnaissance juridique de I'écrit
électronique comme preuve recevable, ainsi que la reconnaissance de la signature
électronique :

o Concernant la reconnaissance de I’écrit électronique comme preuve
littérale :

Cette loi a redéfini la preuve par écrit comme suit : « la preuve par écrit resulte
d’une suite de lettres ou de caractéeres ou de chiffres ou de tout autre signe ou
symbole doté d’une signification intelligible, quels que soient leurs supports et leurs
modalités de transmission. » (art.323 bis). Elle a également reconnu a I’écrit sur
support ¢lectronique la méme force probante que 1’écrit sur support papier a la
condition «...que puisse étre diment identifiée la personne dont il émane et qu’il soit
¢tabli et conservé dans des conditions de nature a en garantir 1’intégrité » (art.323
ter).

e Concernant la reconnaissance juridique de la signature électronique :

Cette reconnaisse a ¢ét¢ introduite de maniere implicite a travers ’article 323 ter,
qui a précisé les conditions de fiabilité de 1’écrit sous forme é€lectronique sans faire
référence a la signature électronique. Qui d’ailleurs, n’a pas été définie par la loi, ni
méme la signature de maniere générale.

La signature électronique n’a été¢ abordée que dans le dernier paragraphe de
I’article 327 relatif a la reconnaissance de I’acte sous seing privée sur support
¢lectronique, ou il est fait référence aux conditions d’admission de 1’€crit sur support
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électronique comme preuve littérale: « [’acte sous-seing privé est réputé émaner de la
personne a qui sont attribuées [’écriture, la signature ou [’empreinte digitale y
apposées, a moins de désaveu formel de sa part [....]. Est admise la signature
électronique conformément aux conditions de [’article 323 ter. ».

Ceci était di a une confusion entre les conditions de recevabilité de I’écrit
¢lectronique entant que preuve littérale et les conditions de fiabilité d’une signature
électronique.

Deux ans aprés la promulgation de la loi 05-10, un texte réglementaire, cette
fois ci proposé par le ministére de la poste et des télécommunications, est venu
compléter les dispositions de la loi sus-mentionnée. 11 s’agit du décret exécutif n® 07-
162 du 30 mai 2007 modifiant et complétant le décret exécutif n® 01-123 du 9 mai
2001 relatif au régime d'exploitation applicable a chaque type de réseaux, y compris
radio-électriques et des différents réseaux de télécommunications”.

1.2. Apports du Décret Exécutif n° 07-162 du 30 mai 2007 :

Bien qu’adopter dans le cadre de I’application des dispositions de la loi 03-
2000 relative aux télécommunications, ce décret exécutif a été d’un grand apport pour
le cadre juridique de la signature électronique. Puisque il nous a permis de constater
que la signature électronique visée implicitement dans la loi 05-10 n’était autre que la
signature numérique basée sur la cryptographie asymétrique. La précision du choix
technologique du législateur dans un décret executif paraissait tres logique,
conformément au principe de la neutralité technologique™® des textes juridiques dans
le domaine numérique, mais la teneur de ce décret n’était pas assez claire et précise.
Et au lieu de clarifier le cadre juridique de la signature électronique, les dispositions
de ce décret I’ont rendu encore plus flou. Parmi les apports de ce texte, nous citons:

- La consécration d’une définition de la signature electronique, qui nous renvoi
aux articles 323 bis et 323 ter du la loi 05-10. Ce décret a également définit ce qu’est
un certificat électronique et des concepts connexes a la certification, qui indiquent
que la signature électronique en question est la signature numérique fondé sur une
ICP, méme sans faire mention de la cryptographie;

- La soumission de ’activité de fourniture de services de certification €lectronique
a une autorisation assortie d’un cahier des charges, sans précisions concernant le
statut juridique des fournisseurs de ces services (article 2 du décret exécutif n° 07-
162) ;

- La reconnaissance implicite de I’Autorit¢ de Régulation de la Poste et des
télécommunications (ARPT) comme autorité de certification racine, a travers 1’article
4 du decret executif de 2007, qui indique que le législateur algérien a opté pour le
modéle hiérarchique de certification™.

Ainsi, et en dépit de ses insuffisances, ce décret exécutif nous a, comme déja
souligner, dévoilé qu’il s’agit bien de signature numérique basée sur la cryptographie
asymétrique. D’ou I’intérét de rechercher le régime juridique de la cryptographie en
Algérie, qui est a la base de ce type de signature électronique, et que nous avons
retrouvé dans le Décret executif n°09-410 du 10 décembre 2009 fixant les regles de
sécurité applicables aux activités portant sur les équipements sensibles™.
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1.3. Apports du Décret executif n°09-410 du 10 décembre 2009 fixant les régles
de sécurité applicables aux activités portant sur les équipements sensibles :

Ce décret exécutif a classé les équipements et logiciels d’encryption (ou de
cryptage) dans la catégorie des équipements sensibles de téléecommunication. Il est
venu renforcer le cadre juridique de la signature électronique en Algérie; vu la place
importante qu’occupe la cryptographie dans la sécurité de la signature électronique
numérique. A souligner que :

- Avant la promulgation de ce décret, les activités portant sur les équipements
sensibles étaient régis par un arrété interministériel ;
- Ce décret qualifiait les équipements et les logiciels d’encryption d’équipements
sensibles en dehors de la liste des matériels classés dans le décret exécutif n° 98-96
du 18/03/1998 fixant les modalités d’application de 1’ordonnance n°97-06 du
21/01/1997 relative aux matériels de guerre, armes et munitions (annexe 1, section A,
sous-section 3 du décret exécutif 09-410);
- Ce décret a institu¢ un régime unique pour I’ensemble des €équipements sensibles,
sans tenir compte des specificités des equipements et logiciels d’encryption pouvant
étre utilisés pour la sécurisation des échanges électroniques;
- Il réservait également un traitement unique pour 1’ensemble des €quipements et
logiciels d’encryption, sans distinction aucune (qu’ils soient destinés a 1’identification
et I’intégrité ou a la confidentialité);
- Ce décret traitait essentiellement d’aspects procéduraux.
2. Lacunes et insuffisances des textes relatifs a la Signature électronique avant

la loi d’uniformisation de 2015:

L’analyse des textes juridiques relatifs a la signature électronique dans notre
pays, cités ci-dessus, nous a permis de degager les lacunes et les insuffisances de ce
dispositif juridique™, qui ont, entre autres causes, entravé la promotion des services
numériques en Algérie, notamment le e-commerce. On peut les résumer comme suit :
2.1. Au niveau de I’adaptation du droit de la Preuve (la loi 05-10):

Ce que ’on peut relever des dispositions du code civil de 2005 relatives a
I’adaptation du droit de la preuve algérien aux TICs, c’est que :

- Aucune précision n’a ét€¢ donnée quant aux cas de conflit de preuve littérale entre
I’€crit papier et 1’écrit électronique

- Quant a la reconnaissance implicite de la signature électronique, la loi 05-10 n’a
defini ni la signature de maniere génerale, ni la signature électronique de maniere
particulicre, et ne renvoyait a aucun éventuel texte d’application.

- Outre la confusion entre conditions d’admission de 1’écrit électronique comme
preuve littérale et les conditions de fiabilité d’une signature électronique.

2.2. Au niveau du dispositif legal relatif a la signature électronique entant que
procéde fiable pour la sécurité des échanges électroniques:

Concernant les conditions de fiabilité de la signature électronique basée sur une
ICP ou PKI, elles devaient étre fixées par le décret exécutif de 2007. Mais ce texte
n’a fait que semer davantage la confusion autour du cadre juridique de la signature
électronique :
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- Le décret exécutif 07-162 Soumettait I’activité de fourniture de services de
certification au régime de I’autorisation assortie d’un cahier des charges sans se
conformer aux dispositions de la loi 2000-03 relative aux télécommunications ;
- Ce décret exécutif a liste un ensemble de définitions sans clarification de leurs
contenus, ni de 1’objectif de leur insertion en son sein ;
- En instituant (implicitement) I’ ARPT autorité de certification racine en Algérie,
ce décret aurait assigné de nouvelles missions a cette autorité administrative chargée,
conformément a la loi 03-2000 relative a la poste et aux télécommunications, de la
régulation du marché de la poste et des téléecommunications, par voie réglementaire ;
- Aussi, ce décret n’a donné aucune précision sur le régime juridique de la
certification électronique et les fournisseurs de services de certification. Il s’est
contenté de les soumettre au cahier des charges ¢élaboré par I’ARPT.
2.3.Au niveau du cadre légal de la cryptographie et de ses différents usages :

Ce que I’on peut relever du décret exécutif n° 09-410 concernant le régime
juridique de la cryptographie, c’est que :
- L’Insertion de restrictions légales a I'usage de la cryptographie dans un texte
geneéral traitant de tous les équipements sensibles a rendu 1’acces a ce procédé plus
complexe, plus lourd et imprécis ;
- Le décret exécutif de 2009 réservait un traitement différenci¢ fondé sur I’activité
portant sur les équipements et logiciels d’encryption (homologation, acquisition et
exploitation), et non sur 1’objet de ces derniers (authentification ou confidentialite).
- Ce décret soumettait également les activités liées a 1’acquisition pour exploitation
des équipements et logiciels d’encryption a 1’autorisation préalable de ’ARPT.

Apres avoir passé en revue les textes régissant la signature électronique avant la
promulgation de la loi d’uniformisation de 2015, force est de constater que le cadre
juridique de la signature et de la certification électroniques en Algérie était incohérent
et imprécis. Ceci est dd au fait que chacun de ces textes traduisait 1’approche adoptée
par Les différents départements ministériels les ayants proposé. Une approche définie
selon 1’angle sous lequel est traitée la signature et la certification électronique
(impératif de modernisation du droit, impératif de développement des services de
télécommunication, impératif sécuritaire).

Suite a ce constat, nous avions formulé un certain nombre de recommandations

en vue de mettre en place un dispositif légal plus complet et plus cohérent pour la
signature et la certification électroniques en Algérie', et de promouvoir la confiance
dans I’environnement numérique. On peut résumer ces recommandations comme
suit :
* Compléter les dispositions du droit de la preuve relatives a I’écrit et a la signature
électroniques, a travers notamment: la définition de la signature de maniére geneéral et
la signature électronique de maniére particuliere, et la précision de la force probante
de I’écrit €lectronique par rapport a 1’écrit sur support papier notamment en cas de
conflit de preuve littérale, ainsi qu’en levant la confusion autour de la valeur
juridique de 1’acte sous seing privée signé ¢lectroniquement, et en précisant la valeur
juridique de la copie technologique ( documents et actes numerises).
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» Fixer les conditions de fiabilitt de la signature électronique par voie
réglementaire afin de maintenir la neutralité technologique qui doit étre également
observée dans la définition de la signature électronique.

« Compte tenu des objectifs visés par 1’adoption de la signature ¢€lectronique
comme moyen de sécurité des échanges via les réseaux, notamment sur le plan
commercial, il est nécessaire d’adopter une loi pour les échanges et le commerce
électronique, ou serait clairement défini: le régime juridique des contrats, le cadre
légal du certificat électronique, le statut juridique des fournisseurs de services de
certification, ainsi que les attributions de I’ARPT entant qu’autorité racine ou plutot
attribuer cette mission a une autorité neutre.

» Préciser le niveau des services de sécurité mis en ceuvre dans le cadre de la téle-
procédure administrative (confidentialité, horodatage, archivage,...).

* Bien définir le régime juridique de la cryptographie a travers I’adoption d’un
texte réglementaire spécifique a 1’usage des équipements et logiciels d’encryption,
définition de ces équipements et logiciels, distinguer entre les moyens de cryptage
ayant pour objet I’authentification et I’intégrit¢ des données transmises par voie
¢lectronique et les autres moyens de cryptage visant la confidentialite,...).

» Création d’un organe national chargé de la sécurité des systémes d’information.

« Compléter tous les textes dans la sphére privée et publigue ayant trait a la
signature électronique (actes authentiques, contrats de travail, code des douanes,
code des impots, protection des données personnelles, la dématérialisation des
marchés publics,...).

Presque la totalité de ces recommandations a été prise en compte dans le
nouveau cadre juridique de la signature et de la certification électronique, mis en
place par la loi 15-04 et des textes connexes, comme nous allons le montrer:
Sous-section 2 : Cadre juridique de la Signature et de la certification
électronique apres la promulgation de la loi 15-04 et de textes connexes

En Algérie, la fin de la premiére décennie du millénaire a été marquée par la
multiplication des applications de 1’e-administration dans plusieurs secteurs, soit par
souci de modernisation ou en réponse a des engagements internationaux. Il s’agit
notamment : du projet e-passport lancé en 2009 par le ministere de I’intérieur, la
préparation du lancement du paiement en ligne via Internet par la SATIM™ aprés
avoir lancer la premiére opération de paiement interbancaire en 2005, le lancement
de la carte « Chifa » en 2008 dans le secteur de la sécurité sociale, ainsi que plusieurs
chantiers de modernisation ouverts par plusieurs ministéres tel que le ministére de la
justice. La réussite de ces projets de dématérialisation dépendait principalement de la
confiance des usagers dans la sécurité des services qu’ils proposent. D’ou le recours a
la signature numérique basée sur une infrastructure de confiance (ICP ou PKI).

Mais le début de la généralisation de ce moyen fiable de sécurité des échanges
électroniques dans notre pays a mis en exergue les lacunes et les insuffisances du
cadre juridique en vigueur, tel que déja souligner. Puisque chacun de ces secteurs
s’est doté de sa propre PKI, mais le choix du mode¢le de certification des signatures
¢lectroniques adopté par 1‘Algérie n’apparaissait pas clairement dans les textes en

2885




Le cadre juridique de la signature et de la certification électroniques en Algérie
apres quinze ans de législation Hadjira BOUDER

vigueur, cités en sus. Méme si en désignant implicitement ’ARPT comme autorité

racine de certification électronique, le décret exécutif n° 07-162 du 30 mai 2007

modifiant et complétant le décret exécutif n® 01-123 du 9 mai 2001 aurait consacré le

modeéle hiérarchique de certification électronique.

1. 2015, année de ’uniformisation du cadre juridique de la signature et de la
certification électronique en Algeérie:

En s’acquittant de ses missions d’autorité racine de certification électronique,
conformément au Décret exécutif n°® 07-162 sus- mentionné, 1’ARPT s’était retrouvé
confronter a des problémes techniques, organisationnels mais surtout juridiques.

En effet, 1‘imprécision et 1’incohérence du dispositif juridique relatif a la
signature électronique était a I’origine des démarches entreprises par les représentants
de cette autorité autonome aupres des autorités suprémes, pour la redéfinition du
cadre juridique de la signature et de la certification électroniques. Ces démarches ont
débouché sur la création en 2013 d’une commission ad-hoc rattachée directement au
service du premier ministre, qui a rédigé la loi n°® 15-04 du 11 Rabie Ethani 1436
correspondant au ler février 2015 fixant les régles générales relatives a la signature et
a la certification électroniques et ses textes d’application promulgués 1’année
suivante.

Ce que I’on peut relever de ce texte de loi, c’est que ses rédacteurs ont

finalement opté pour un texte unique qui traite de presque tous les aspects de la
signature et de la certification électroniques, pour garantir la cohérence de son cadre
juridique, et pallier ainsi toutes les lacunes et insuffisances enregistrées dans le
dispositif antérieur a son adoption.
1.1.Concernant la valeur juridique de la signature électronique
« Afin de pallier ’imprécision des termes définis dans le décret 07-162 sus- cité et
les mettre dans leur juste contexte, le législateur de 2015 a défini sans ambiguité se
qu’il entend de 15 termes liés a la signature et la certification électroniques, tels que :
signature électronique, données de création de signature électronique, données de
vérification de signature électronique, certificat électronique, clé cryptographique,
etc.(art.2).
* Quant a la valeur probante de la signature électronique, la loi 15-04 est venue
compléter et clarifier les dispositions du code civil de 2005 relatives a ’écrit et a la
signature électronique; en rappelant que la signature électronique visée assure les
mémes fonctions que la signature manuscrite, a savoir : D’authentification du
signataire et la manifestation de son adhésion au contenu de 1’écrit sous forme
électronique (article 6).

Cette loi reconnait deux types de signature eélectronique: «la signature
électronique simple » et « la signature électronique qualifiée », cette derniére doit
satisfaire aux exigences prescrites par 1’article 7 pour étre assimilée a une signature
manuscrite, et bénéficier ainsi de la méme valeur probante (art. 8). Cette signature
doit étre creée par un dispositif sécurise et vérifiée par un dispositif fiable de
verification, conformément aux articles 11 et 13 de la loi 15-04, dont la_conformité
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est attestée par 1’entité nationale en charge de 1’homologation des dispositifs de
création et de Vvérification de la signature électronique (art.14).

Quant a la «signature électronique simple », elle couvre 1’ensemble des
procédés de signature électronique ne reposant pas sur un certificat électronique
qualifié; et bien qu’elle ne puisse €tre assimilée a une signature manuscrite, elle ne
peut étre privée de valeur juridigue et ne peut étre refusée comme preuve en justice
au seul motif qu’elle se présente soue forme €lectronique, ou ne repose pas sur un
certificat électronique qualifi€é, ou n’est pas créé par un dispositif sécurisé de création
de signature électronique (art. 9), mais sa valeur juridique sera déterminée selon son
degré de fiabilité par le juge.

» Concernant la certification électronique visée par la loi 15-04, elle ne concerne
que la signature électronique qualifiée. Elle consiste en la délivrance d’un certificat
électronique qualifié par un tiers de confiance ou un prestataire de services de
certification, et doit satisfaire aux exigences fixés par D’article 15 de la loi 15-04. Ce
certificat est au coeur du processus de la signature électronique, il fait foie de carte
d’identité numérique attestant la relation entre le signataire et les données de
signature.

1.2. Concernant le Modéle de certification électronique adopté par I’Algérie :

Le modele de certification électronique ou le schéma national de certification

électronique en Algérie est desormais mieux défini grace a la loi 15-04. Cette
derniére a déchargé ’ARPT des missions de D’autorité racine de certification
électronique, comme déja soulevé, en mettant en place une autorité racine nationale
et deux autorités subordonnées, une dédi¢e a la branche gouvernementale et 1’autre
dédiée a la branche économique. Il s’agit des autorités suivantes :
» L’«Autorite Nationale de Certification Electronique (ANCE) », qui est une
autorité administrative indépendante créée aupres du premier ministre (art.16). Cette
autorité est chargée de promouvoir 1’utilisation et le développement de la signature
¢lectronique, en assumant les missions qui lui sont assignées a travers ’article 18 de
la loi 15-04. Cette autorité est également chargée de conclure les conventions de
reconnaissance mutuelle avec ses homologues étrangers conformément a I’article 63,
ce qui confirme son statut d’autorité racine dans le schéma national de la certification
électronique.

L’organisation, le fonctionnement et les missions des services techniques et
administratifs de cette autorité sont definis dans le décret exécutif n° 16-134 du 17
Rajab 1437 correspondant au 25 avril 2016
* L’«Autorité Gouvernementale de Certification Electronique », qui est une
autorit¢ administrative jouissant de la personnalit¢é morale et de 1’autonomie
financiére, créée auprés du Ministre chargé de la Poste et des Technologies de
I’Information et de la communication (art.26). Cette autorité est chargée du suivi et
du contrdle de I’activité de certification €lectronique des tiers de confiance ainsi que
la fourniture de services de certification électronique au profit des intervenants dans
la branche gouvernementale définis dans I’article 2 de la loi 15-04, comme suit :
« institutions et administrations publiques, établissements publics tels que définis par
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la législation en vigueur, institutions nationales autonomes, autorités de régulation,
intervenants dans les échanges interbancaires, ainsi que toute personne ou entité qui
de par sa nature ou mission fait partie de la branche gouvernementale. ».

Conformément a [’article 28, cette autorit¢ a plusieurs missions, dont :
I’¢laboration de sa politique de certification qui doit étre approuvée par 1’autorité
nationale, 1’approbation des politiques de certification émises par les tiers de
confiance, la publication du certificat €lectronique de I’ Autorité nationale et 1’audit
des tiers de confiance a travers 1’entité gouvernementale chargée de [’audit,
conformément a la politique de certification (art.28).

La nature, la composition, 1’organisation et le fonctionnement de cette autorité
ont été fixés, conformément au premier paragraphe de I’article 28 de la loi 15-04, par
le Décret exécutif n° 16-135 du 17 Rajab 1437 correspondant au 25 avril 2016
* L’« Autorité Economique de Certification Electronique (AECE) », cette autorité
est confiée conformément a I’article 29 de la loi 15-04 a I’autorité de régulation de la
Poste et des télécommunications. Elle est chargée du suivi et du contrble des
prestataires de services de certification électronique qui fournissent les services de
signature et de certification électroniques au profit du public, et qui sont définis dans
I’article 2 comme suit : « personne physique ou morale qui délivre des certificats
¢lectroniques qualifiés et fournissent éventuellement d’autres services en maticre de
certification electronique ».

Selon I’article 30, cette autorité a pour missions, notamment : 1’¢laboration et la
soumission pour approbation a 1’autorité nationale sa politique de certification
électronique, la délivrance des autorisation aux prestataires de services de
certification apres avis favorable de 1’autorité nationale, de prendre les mesures
nécessaires pour assurer la continuité de services en cas d’incapacité du prestataire de
services de fournir ses services, d’auditer les demandeurs d’autorisation, de veiller a
I’existence d’une concurrence effective et loyale entre les prestataires, d’arbitrer les
litiges qui opposent les prestataires entre eux ou avec les utilisateurs, d’¢laborer le
cahier des charges fixant les conditions et modalités de la prestation des services et
les soumettre a I’autorité nationale pour approbation, etc.

Les décisions prises par ’AECE peuvent faire 1’objet de recours aupres de
I’autorité nationale. Les décisions de cette derniére peuvent également faire objet de
recours aupres du Conseil d’Etat.

A noter que 1’Autorité Gouvernementale de Certification Electronique n’a été
mise en place qu’en janvier 2018. Elle a été chargée de la mise en ceuvre du schéma
national de certification ¢€lectronique dans le cadre d’un Groupement de Commandes
AGCE-ARPCE dans lequel ’AGCE agissait pour son compte et pour le compte de
I’Autorité Nationale de Certification Electronique. Les Autorités Nationales et
Gouvernementales de Certification Electronique ne sont opérationnelles que depuis le
15 novembre 2020, date d’obtention du Rapport d'Audit Point in Time — WebTrust"

A préciser que les trois autorités de certifications instituees par la loi 15-04 sont
assujetties a 1’audit WebTrust tout au long de leur activité; et ce a des fins de
reconnaissance internationale.
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L’Audit WebTrust est un programme qui correspond a des principes et criteres
décris dans la norme WebTrust Principles And Criteria For Certification Authorities
V2.2 auxquels une autorité de certification électronique doit se conformer. Cette
norme est ¢laborée et est maintenue par 1’American Institute of Certified Public
Accountants (AICPA) et I’Institut Canadien des Comptables (CPA)*
1.3.Concernant le régime juridique de la prestation de services de certification

électronique :

Ce fut I'une des principales lacunes du cadre juridique de la signature
¢électronique avant 1’adoption de la loi 15-04. Puisque la définition du régime
juridique de la prestation de services de certification électronique était confiée a
I’ARPT a travers le cahier des charges qu’elle devait élaborer conformément au
décret exécutif n° 07-162, sus-mentionné. La prestation de services de certification
électronique est toujours soumise au régime de « I’autorisation », qui est d’ailleurs
toujours délivrée par Dautorité chargée de la régulation de la poste et des
teléecommunications, sauf qu’actuellement cette derniere agit comme autorité
économique de certification électronique conformément aux dispositions du chapitre
3 du Titre 11l de la loi 15-04.

Dans ce chapitre sont définis : les conditions d’éligibilité a la prestation de
services de certification électronique (art.34); préalablementa [D’octroi de
I’autorisation ’AECE délivre au demandeur une attestation d’¢éligibilité pour une
période d’une année renouvelable une seule fois pour la mise en place des moyens
nécessaires a l’activité de certification €lectronique, I’autorisation n’est octroyer
qu’apres un audit d’évaluation réalisé par 1‘autorité économique ou par un cabinet
d’audit accrédité (articles de 35 a 40 et 51); les obligations du prestataire de services
de certification (articles de 41 a 50) ; la responsabilité du titulaire d’un certificat
électronique (articles 61 a 62). Les contrevenants au cahier des charges ou aux
dispositions de la loi 15-04 sont passibles de sanctions administratives et/ou pénales
conformément au Titre IV de la loi.

Ce qu’on peut constater de la loi 15-04, c’est qu’elle a remédier a une bonne
partie des insuffisances relevées dans le cadre juridique de la signature en vigueur
avant sa promulgation, a I’exception du cadre 1égal de la cryptographie comme nous
I’avons soulevé plus haut. Sachant que la signature électronique qualifiée visée par la
loi 15-04 et en pratique celle reposant sur la cryptographie asymétrique.

Section 2 : Parachévement du cadre juridique de la signature électronique par le
renforcement du cadre légal de la cryptographie:

Comme nous pouvons 1’observer, le législateur algérien a redéfini le cadre
juridique de la signature électronique sur la base d’une bonne partie des
recommandations proposées, pour remedier aux lacunes et insuffisances enregistrees
dans le dispositif en vigueur avant la loi de 2015, a I’exception du régime juridique
de la cryptographie. En effet, la loi 15-04 ne traite pas du régime juridique de ce
procédé technique qui est a la base de la signature électronique qualifiée telle que
définie dans cette loi. Ce qui indique que le législateur algérien a choisi de maintenir
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la soumission des équipements et logiciels d’encryption au décret exécutif 09-410
relatif aux equipements sensibles.

Ce choix nous parait judicieux, dans la mesure ou les usages de la cryptographie
sont multiples et dépasse le cadre de la signature électronique. Mais il était tout de
méme nécessaire de lever les ambiguités et les incohérences enregistrées dans les
dispositions du décret exécutif de 2009, relatives aux équipements et logiciels
d’encryption, comme nous 1’avons déja soulevé. C’est pourquoi le législateur a
procédé par ailleurs a la révision du décret exécutif 09-410, a travers le Décret
exécutif n° 16-61 du 11 février 2016 modifiant et complétant le Décret exécutif n°
09-410 du 10 décembre 2009 fixant les regles de sécurité applicables aux activités
portant sur les équipements sensibles® (Sous- section 1). Méme si il n’est nullement
fait référence a ce décret, ni dans la loi 15-04, ni dans le décret présidentiel n° 20-05
du 20 janvier 2020 portant mise en place d’un dispositif national de la sécurité des
systémes d’information®* (Sous-section 2).

Sous- section 1:Le décret exécutif 16-61 a-t-il modifié le régime juridique des
équipements et logiciels d’encryption ? :

Comme déja souligné, hormis le déecret exécutif n°09-410 du 10 décembre 2009
fixant les regles de sécurité applicables aux activités portant sur les équipements
sensibles, aucun des textes objet de notre ¢tude ne permet d’établir un quelconque
lien entre la signature électronique qualifiee, telle que définie dans la loi 15-04, et la
cryptographie qui est a la base de cette signature. Ce décret exécutif a ete modifié et
completé par le décret exécutif n° 16-61 du 11 fevrier 2016, qui a modifié et
complete les dispositions du décret exécutif 09-410 relatives aux équipements et
logiciels d’encryption comme suit. Il s’agit notamment des articles 7, 14 et 17 qui ont
été modifiés, et les articles 17bis, 17 ter et 17 quater qui ont complété le déecret
exécutif 09-410:

1. Dispositions modifiées par le décret 16-61 :

» La Soumission de I’exercice des activités de commercialisation et de prestation
de services des équipements sensibles, dont les équipements et logiciels d’encryption,
au régime d’agrément préalable a été maintenue; sauf que 1’article 3 du décret 16-61
a modifi¢ I’article 7 du décret exécutif 09-410, qui desormais a uniformisé la
procédure de délivrance des agréments de Type I et II prévus a I’article 6 du décret
exécutif 09-410°°. Ces derniers sont délivrés indépendamment de ’activité portant
sur les équipements et logiciels d’encryption par les services du ministére chargé de
I’intérieur apres avis du ministére chargé des technologies de 1’information et de la
communication (MPTIC) et le ministére de la défense nationale.

A travers cette modification le législateur aurait substitué les ministéres chargés
respectivement des technologies de I’information et de la communication et de la
défense nationale a ['autorité habilitée chargée de I’homologation des équipements et
logiciels d’encryption, citée pour la premiere fois dans les articles 7, 8, 20 et 35 du
décret exécutif 09-410, et visant exclusivement les activités portant sur les
équipements et logiciels d’encryption. Et ce afin de répondre au souci relatif a
I’opacité qui entour cette entité.
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. Concernant la procédure d’acquisition, de vente et d’installation (chapitre III
du décret exécutif 09-410), le décret exécutif 16-61 a modifié I’article 14 du décret
exécutif 09-410, relatif a 1’acquisition sur le marché extérieur des équipements
sensibles. Cette activité était soumise a un visa établi par le ministere des PTIC apres
accord préalable des services des ministéres de la défense et de l'intérieur ( et dont
les conditions et modalités d’application ont ¢été précisées dans 1’arrété
interministériel de 2011%%), lorsque elle porte sur des équipements et logiciels
d’encryption.

L’article 14 traitait de 1’acquisition du marché extérieur des équipements

sensibles sans définir les fins ni la qualit¢ de 1’acquéreur. Mais depuis 2016,
I’acquisition sur le marché extérieur des équipements et logiciels d’encryption par les
opérateurs et les personnes physiques ou morales, aux fins de détention et
d’utilisation, est soumise a une autorisation préalable délivré par les services du
ministére chargé des technologies de I’information et de la communication, aprés avis
préalable des services des ministeres chargés de la defense nationale et de 1’intérieur;
et la demande y relative doit €tre accompagnée d’une copie de [’autorisation
d’exploitation de ces équipements, établie conformément a ’article 20 du décret 09-
410 qui n’a pas été modifié, et qui stipule que : « L’exploitation des équipements
sensibles classés dans les sous-sections 1, 2 et 3 de la section A, la sous-section 1 de
la section B et la sous-section 1 de la section C de ’annexe I, est subordonnée a une
autorisation préalable délivree par les services :
- du ministére chargé des technologies de I’information et de la communication ou de
I’autorit¢ de régulation de la poste et des télécommunications, Selon le cas,
conformément aux dispositions législatives et reglementaires en vigueur, en ce qui
concerne les équipements sensibles classés dans les sous-sections 1, 2 et 3 de la
section A de ['annexe I, aprés avis favorable des services du ministére de la défense
nationale et du ministére chargé de I’intérieur et de I’autorité visée au 2¢éme tiret de
I’article 7 ci-dessus pour les égquipements classés dans la sous-section 3 de la section
A précitée ».

A rappeler que I’article 7, auquel renvoi cet article, a été modifié par ce méme
décret et ne comporte plus aucune mention de D’autorité d’homologation des
équipements et logiciels d’encryption (visée au 2éme tiret de I’article 7).

L’article 14 a également été complété par un deuxiéme paragraphe qui stipule
que : « Dans tous les cas cités ci-dessus, une copie de ’autorisation d’acquisition est
transmise aux services du ministere de la défense nationale. Une copie de
’autorisation est également transmise aux services du ministere charge de I’intérieur
lorsqu’elle est délivrée par les autorités citées aux tirets 1% et 2 ci-dessus ». Le tiret
1% étant réservé aux équipements et logiciels d’encryption.

L’article 13 du décret exécutif 09-410, relatif a I’acquisition, au niveau national,
d’équipements sensibles par les opérateurs diiment agréés n’a pas ét¢ modifié, mais
I’article 17 du décret 09-410 a été¢ complété par d’autres dispositions.

* En ce qui concerne I’acquisition des équipements et logiciels d’encryption, au
niveau national par les personnes physiques ou morales, aux fins de détention ou
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d’utilisation, elle est toujours soumise a ['autorisation délivrée par I’ARPT au vu de
['autorisation _d’exploitation visée a [article 20 ; mais lorsque la demande
d’autorisation émane d’une entreprise publique relevant du secteur de 1’énergie, cette
autorisation d’acquisition est délivrée par le ministére chargé¢ des technologies de
I’information et de la communication apres avis préalable des services des ministéres
chargés de la défense nationale et de I’intérieur, conformément au nouveau article 17.
2. Dispositions complétées par le décret exécutif n°16-61 :

L’article 4 du décret 16-61 a complété le décret exécutif 09-410 par trois
nouveaux articles 17 bis, 17 ter et 17 quater. Ces articles contiennent tous des
dispositions visant les équipements et logiciels d’encryption et concernent
respectivement :

e [L’article 17 bis est venu ajouter a la procédure d’acquisition au niveau national,
d’équipement et logiciels d’encryption, la présentation d’une demande accompagnée
d’une copie de I’autorisation d’exploitation de ces €quipements.

e L’article 17 ter concerne quant a lui I’admission temporaire (au lieu d’exportation
temporaire) sur le territoire national d’équipements sensibles, dont les équipements et
les logiciels d’encryption; qui est soumise a une autorisation préalable délivrée par
les services du ministére chargé des technologies de I’information et de la
communication, apres avis préalable des services des ministeres chargés de la défense
nationale et de ’intérieur. Et la réexportation de ces équipements et logiciels, qui est
soumise a une déclaration aupres des services du ministere chargé des technologies
de I’'information et de la communication (la définition des modalités d’application de
cette article étant laissé a la réglementation).

o L’article 17 quater concerne I’exportation temporaire et la réimportation
d’équipements sensibles dliment autorisés, qui sont soumises, dans le cas des
équipements et logiciels d’encryption, a autorisations délivrées par le ministére
chargé des technologies de I’information et de la communication, mais sans préciser
si cette autorisation et aussi délivrée apres avis préalable des services des ministéres
chargés de la défense et de I’intérieur. Cette remarque est également valable pour
I’article 17 ter.

Nous estimons que 1’ajout de ces trois articles est judicieux, puisque il intervient
pour combler les lacunes relevées précédemment dans le decret exécutif 09-410,
concernant I’importation et 1I’exportation des €équipements et logiciels d’encryption.

Les modalités d’application des dispositions du décret exécutif 09-410 relatives a
d’importation ont été¢ définies dans D’arrété¢ interministériel de 2011 et des textes
internes aux services des douanes, mais sans aborder 1I’importation temporaire de ces
équipements et logiciels.

Quant a Pactivité d’exportation des équipements sensibles, elle est en principe
régit par le décret exécutif 09-410 modifié et complété par le décret exécutif 16-61,
comme 1’indique son article 6, mais nous n’avons releve aucune disposition dans ce
décret qui traite de cette activité, a I’exception des article 17 ter et 17 quater qui
traitent respectivement de la réexportation d’équipements sensibles importés
temporairement, et d’exportation temporaire d’équipement diiment autorises.
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A noter, qu’en novembre 2011 un Décret présidentiel fixant les régles et
procédures régissant I’exportation des matériels, équipements et produits sensibles*
a été promulgué, suivi d’un texte d’application paru en 2012. Ce décret présidentiel
cite explicitement, dans son article 2 : « les équipements sensibles cités dans la sous-
section 3 de la section A de I’annexe 1 du décret exécutif 09-410 », c'est-a-dire les
équipements et logiciels d’encryption.

Sans rentrer dans les détails de ce décret présidentiel, il faut noter que les
procédures qu’il préconise pour I’exportation de ces équipements et logiciels sont
rigides. Il soumet cette activité au régime d’autorisation préalable délivrée par le
MPTIC, mais ce dernier doit envoyer cette demande au ministre de la défense qui se
charge de la soumettre au comité interministériel consultatif cité a 1’article 4, ce
comité et composés de représentants permanents des ministéres chargés de la
défense, des affaires étrangéres, de 1’intérieur, des finances et du commerce, et des
membres non permanents selon la nature des égquipements ou du produit en question;
et pour les équipements et logiciels d’encryption, les représentants en question sont:
deux représentants du MPTIC et un représentant de [’autorité habilitée chargée de
[’homologation des équipements et logiciels d’encryption cité dans les articles 7, 8,
20 et 35 du décret executif 09-410, qui n’apparait plus dans le décret exécutif 16-61.

Mais ce qu’il faut souligner, c’est qu’en dépit de I’importance de ce décret
présidentiel dans le cadre juridique de la cryptographie, aucun des textes posterieurs
relatifs a la securité des échanges électronique, ni méme le décret executif 16-61 ne
fait référence a ce decret présidentiel.

En conclusion, le legislateur algérien a tenter a travers la révision du decret
exécutif 09-410 de palier les incohérences qui 1’entachaient, notamment en se qui
concerne les équipements et logiciels d’encryption, mais il a maintenu ’esprit de ce
texte, en se limitant aux aspects proceduraux, et en réservant un régime unigque pour
I’ensemble des équipements sensibles, ou il n’est toujours pas fait de distinction
entre la cryptographie utilisée aux fins d’authentification et celle utilisée aux fins de
confidentialité. Le décret 16-61 qui ne permet toujours pas, également, d’établir un
quelconque lien entre ses dispositions et les dispositions de la loi 15-04 relative a la
signature électronique, ne contient plus aucune mention de [autorité habilitée
chargée de [’homologation des équipements et logiciels d’encryption citée pour la
premiére fois dans 1’article 7 du décret 09-410. Toutefois, la mission de cette autorite
a éeté attribuée conformément a la loi 15-04 a une autre entite; qui a été defini 5 ans
plus tard dans le décret présidentiel n® 20-05 du 20 janvier 2020 portant mise en place
d’un dispositif national de la sécurité des systeémes d’information.

Sous-section 2 : Mise en place d’un dispositif national de la sécurité des systemes
d’information : une garantie pour la fiabilite de la signature électronique
qualifiée

La création d’une agence nationale de sécurit¢ des systémes d’information
faisait partie des recommandations faites a 1’endroit du Groupe de Travail Chargé du
Role de I’Autorité Racine Autonome en matiére de Certification Electronique
relevant des Services du Premier Ministre en 2013, comme déja signaler. Cette
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recommandation a eté finalement concrétisée mais dans un cadre plus large, qui est le
dispositif national de la sécurité des systémes d’information, mis en place par le
décret présidentiel n° 20-05.

En effet, le flou qui entourait ['autorité habilitée chargée de [’homologation des
équipements et logiciels d’encryption, qui a été cité pour la premiere fois dans le
décret exécutif 09-410 sans aucune précision sur sa nature, sa composition, ou son
fonctionnement, fut dissipé gréace a la loi 15-04.

1. L’entité en charge des missions d’homologation, d’approbation et d’audit
énoncés par la loi 15-04 :

On peut déduire gque la suppression de la mention de [’autorité habilitée chargée
de [’homologation des équipements et logiciels d’encryption dans le décret 16-61,
comme d¢ja souligner, est intervenue suite a I’énoncé de 1’article 14 de la lo1 15-04,
qui attribue la mission de Vvérification de la conformité du dispositif sécurisé de
création de signature électronique qualifiée aux exigences édictées aux articles 11 et
13 de ladite loi a « I’entité nationale en charge de I’homologation des dispositifs de
création et de vérification de la signature électronique.

Aussi, le point 1 de I’article 18 de la loi 15-04 relatif aux missions de « I’autorité
nationale de certification électronique », soumet 1’approbation de sa politique de
certification ¢lectronique a 1’avis favorable de ’entité en charge de I’approbation.

Ces deux missions, attribuées par la loi 15-04 a cette entité nationale, étaient
assurées pour une période transitoire, jusqu’a la création de cette derniére, par : les
services compétents en matiére d’homologation conformément a 1’article 78; et par le
conseil de I’autorité nationale de certification en ce qui concerne ’approbation de sa
politique de certification conformément a 1’article 80.

La missions d’audit de I’autorité nationale de certification électronique, des
autorités économique et gouvernementale, des tiers de confiance et des prestataires de
services de certification électronique sont également attribuées, conformément a
I’article 79 de la loi 15-04, a «I’entité en charge de cette missions », mais elles
étaient assurées par les services compétents en matiére d’audit, déterminés par voie
réglementaire pour une période transitoire jusqu’a la création de cette entite.

La période de transition cité dans les articles 78,79 et 80 ne devant pas dépasser
cing ans a partir de la date de publication de la loi 15-04. Cette échéance a,
effectivement, été respectée, puisque 1’entité nationale en question a été instituée
quelques jours avant la fin de la cinquieme année de publication de la loi sur la
signature et la certification électronique, a travers le décret présidentiel n° 20-05 du
20 janvier 2020 portant mise en place d’un dispositif national de la sécurité des
systémes d’information.

2. Quelle est « I’entité en charge de ’homologation, de I’approbation et de

I’audit » en Algérie? :

Selon ’article 2 du décret présidentiel n°® 20-05 du 20 janvier 2020 portant mise
en place d’un dispositif national de la sécurit¢ des systeémes d’information, ce
dispositif national est : « I’instrument de 1’Etat en matiére de sécurité des systemes
d’information. Il constitue le cadre organisationnel pour I’¢laboration de la stratégie
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nationale de la sécurité des systémes d’information et la coordination de sa mise en

ceuvre ». Il est placé auprés du ministére de la défense nationale, et comprend :

e Un conseil national de la sécurité des systémes d’information, chargé d’élaborer,

d’approuver et d’orienter la stratégie nationale de sécurité de systemes d’information;

e Une agence de la sécurité des systemes d’information, chargée de la coordination

de la mise en ceuvre de la stratégie nationale de sécurité des systemes d’information.

e Les structures du ministere de la défense nationale compétentes en matiére de

sécurité des systémes d’information.

Le conseil national de la sécurité des systémes d’information, qui est présidé par
le ministre de la défense nationale ou de son représentant, est compose de
représentants de la présidence de la république, du premier ministre et des ministres
chargés des affaires étrangeres, de I’intérieur, de la justice, des finances, de I’énergie,
des télécommunications et de I’enseignement supérieur. Il est chargé, conformément
a l’article 4 du décret présidentiel, de plusieurs missions, dont : « - d’approuver la
politique de certification électronique de 1’autorité nationale de certification
électronique ; ».

Quant a Dl’agence de la sécurit¢ des systémes d’information, qui est un
établissement public a caractere administratif, doté de la personnalité morale et de
I’autonomie financiére, elle est administrée par un comité d’orientation et dotée d’un
comité scientifique. Le comité d’orientation est présidé par un président nommé au
sein du ministere de la défense; et il est composé des représentants des ministeres
chargés de la défense, des affaires étrangeres, de D’intérieur, de la justice, des
finances, de [1’énergie, de I’enseignement supérieur, de [D’industrie, des
télécommunications, du commerce, ainsi que des représentants des services de
sécurité, de ’autorité de régulation de la poste et des communications électroniquesZ5,
de l’autorité nationale de certification électronique, de 1’autorité nationale de
protection des données a caractere personnel et de I’autorité gouvernementale de
certification électronique.

Ainsi toutes les autorités de certification électronique créées par la loi 15-04 sont
représentees dans le comité d’orientation de I’agence. Qui est chargée, conformément
a I’article 18 du décret présidentiel, de plusieurs missions, dont :

«[...] - de proposer les modalités d’accréditation des prestataires de service d’audit en

matiére de sécurité des systémes d’information ;

[...]- de suivre les opérations d’audit de la sécurité des systeémes d’information ;

[...]- d’homologuer et de certifier les produits de la sécurité des systemes

d’information ;

- d’homologuer les dispositifs de création et de vérification de la signature

électronique ;

- de fixer les criteres et les procédures de labellisation, certification et/ou
d’accréditation, conformément a la législation en vigueur, des produits et
prestataires en maticre de sécurité des systémes d’information ; [...] »

Il est a présent clair, qu”hormis 1’approbation de la politique de certification
¢lectronique de Dautorité nationale de certification électronique qui reléve des
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prérogatives du conseil national de la sécurité¢ des systémes d’information, les
missions d’homologation et d’audit énoncées par la loi 15-04 sont confiées a 1’agence
de la sécurité des systemes d’information.

Conclusion :

Apres avoir examiné et analysé les multiples textes juridiques ayant régi la
signature et la certification électroniques dans notre pays, depuis la reconnaissance de
I’€crit ¢lectronique en 2005 jusqu’a la mise en place du dispositif national de sécurité
des systemes d’information en 2020, on peut constater que le cadre juridique de la
signature électronique en Algérie est passé par deux étapes clés:

e La premicre étape c’est celle qui a précédé la promulgation de la loi de 2015
sur la signature et la certification électroniques. Celle-ci était marquée par la
promulgation de trois textes importants, ayant respectivement trait a:
I’adaptation du droit de la Preuve; les conditions de fiabilité de la signature
électronique basée sur la certification électronique; et le cadre légal de la
cryptographie. Mais en dépit de I’importance de ces textes, le cadre juridique de
la signature électronique numérique en Algérie était flou et incomplet, a cause
de I'imprécision et des incohérences de ces textes, qui €tait principalement dii au
fait que chacun de ces derniers traduisait I’appréhension du département
ministériel 1’ayant proposé de la signature électronique (impératif de
modernisation du droit, imperatif de developpement des services de
télécommunication, impératif sécuritaire). Mais cet état de fait n’était pas sans
conséquences sur la promotion des services numériques dans notre pays,
notamment 1’e-gouvernement.

e La multiplication des applications de 1’e-administration dans notre pays
durant la premiere décennie du millénaire a mis en exergue les lacunes et les
insuffisances du cadre juridique de la signature électronique entant que moyen
fiable de sécurité des échanges électroniques. D’ou la promulgation de la loi de
2015 sur la signature et la certification électroniques, qui a marqué le début de la
deuxiéme étape clé dans 1’évolution du cadre juridique de la signature
électronique en Algeérie. Cette loi a permis de remédier a une bonne partie des
lacunes et insuffisances enregistrées dans le dispositif antérieur a son adoption,
en précisant la valeur juridique de la signature électronique, définissant le
schéma national de certification électronique et le régime juridique de la
prestation de services de certification en Algérie. Mais cette loi ne contient pas
de dispositions relatives a la cryptographie, qui pourtant est a la base de la
signature électronique qualifiée, telle que définie dans la loi de 2015. C’est
pourquoi il était nécessaire de parachever ce chantier de redéfinition du cadre
juridiqgue de la signature électronique, en révisant le cadre légal de la
cryptographie et en mettant en place un dispositif national pour la sécurité des
systémes d’information; méme si il est toujours difficile d’établir le lien entre la
signature électronique qualifiée et le dispositif national de sécurité des systeme
d’information, d’une part, et le cadre 1égal de la cryptographie, d’une autre part.
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Ainsi on peut conclure que le cadre juridique de la signature et de la certification
électroniques dans notre pays a, certes, évolué doucement, mais cette lenteur dans son
évolution a permis au législateur de mieux appréhender ce moyen technologique de
sécurisation des échanges électroniques, qui fait appel a plusieurs procedés
techniques relevant de régimes juridiques distincts, a savoir : la cryptographie et la
certification électronique. Et grace a cette évolution 1’ Algérie dispose désormais d’un
cadre juridique plus clair et cohérent en matiere de signature et de certifications
électroniques. Ceci ne peut que contribuer a 1’accélération de la transformation
numérique dans notre pays, notamment aprés la promulgation de la loi sur le e-
commerce et la loi sur la protection des données a caractére personnel en 2018.

Par ailleurs, et en dépit de ces satisfaisantes avancées juridiques, il est nécessaire
de revenir sur certains points négatifs relevés lors dans notre présent travail, qui
risquent de compromettre la mise en ceuvre de ce cadre juridique, et par voie de
conséguence entraver la croissance des services numériques dans notre pays, et que
nous recommandons d’observer. Il s’agit notamment de :

e Le décalage, d’une part, entre la date de promulgation de la loi de 2015 et de
ses textes d’application, telle que I’entit¢é en charge de [’approbation ,
I’homologation et 1’audit énoncés par la loi de 2015, qui a été créée par le décret
présidentiel n° 20-05, soit cing ans apres la promulgation de la loi. Et d'une autre
par, le décalage entre la promulgation des textes et leur mise en ceuvre effective,
comme pour Les Autorites Nationales et Gouvernementales de Certification
Electronique, qui n’ont été mises en place qu’en janvier 2018, et ne sont
opérationnelles que depuis le 15 novembre 2020, soit quatre ans apres la
promulgation de leur textes de création en 2016. C’est pourquoi nhous
recommandons d’accélérer la mise en ccuvre du dispositif juridigue de la
signature et de la certification électronique a travers notamment ; la création de
la I’agence de la sécurité des systéemes d’information et I’élaboration et la mise
en ceuvre de la stratégie nationale en la matiere prévue par le décret présidentiel
n° 20-05. Et ce afin de garantir la fiabilité de la signature électronique basée sur
la certification et assurer son effectivité.
e Qutre ses aspects juridiques, la sécurité des échanges électroniques fait appel
a des technologies trés avancées en perpétuelle évolution, qui requiérent une
grande maitrise et une ressource humaine tres qualifiée. D’ou la nécessité
d’élaborer des programmes nationaux de formation adaptés a ces besoins, et
d’encourager la recherche et développement dans le domaine de la sécurité des
systémes d’information. Et ce afin de maitriser notre dépendance numeérique
dans ce domaine, voire la réduire.
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