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 ملخص:
صل في ظهرت كرد فعل متوقع للتطور السريع الحاالتي  تعد الجريدة الدعلوماتية من الجرائم الدستحدثة في الوقت الراىن

ىذه  وتهدؼ، الأفضل فقطلرالات الحياة إلى  ا تعلل عل  تييتَأنه التي عهدناالدعلوماتية و  لراؿ الثورة التكنولوجية
 السلات التي تكتسي لررمها الدعلوماتي.ة الدعلوماتية من يي  تعريهها وتيياف صاائاها و ماىية الجريدإلى بياف الدراسة 

استيعاب  فيها)الانتًنت(، لذا وجب فهلها و ة الدستعللة يعد الإلداـ بهذه الجريدة أمرا مهلا كونها تنتشر بسرعة الوسيلو 
 التادي لذم.ا فيلا بعد التوصل إلى لررميها و كيهية يدوثها، يتى يتستٌ لن

د صلات الدراسة إلى عدـ وجود ماطلح قانوني مويد للدلالة عل  ىذه الجريدة إلا أف بعضها يهضل تسليتها وق
انتهت الدراسة و  مضيق.ف الهقهاء في تعريهها بتُ موسع و كلا قد اصتلكتًونية"،  الالبالجريدة الدعلوماتية أو "الجريدة 

ور الدتطورة للجرائم التقليدية بضرورة تدصل الدشرع الجزائري لأجل العلل عل  تعديل الناوص القائلة لتستوعب الا
 التي يدكن يسب طييعتها أف ترتكب بواسطة منظومة معلوماتية.و 

 كلمات مفتاحية: 
، قانوفجريدة معلوماتية،  جريدة  ، مشرع جزائري.الكتًونية، مههوـ

Abstract: 

Cyber Crime is one of the modern crimes nowadays. It came as a feedback to the very 

development in Technology that did huge good changes to the world. Therefore this 

research paper was submitted to deal with the definition of Cyber Crime from the 

perception of its meaning, its characteristics, and the features of the cyber criminal. 

It is  important to learn about this crime for it will help to understand it, and how it 

happens. Thus, we can reach the criminal, and stop them. 
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Through out this paper, It is by any means not oblivious that there were not a united 

legal term for this crime in the Arabic language, thus countries. Despite that fact, 

there were many definitions to it.To conclude,it is important tomake new legal efforts 

to enhance the Algerian Law acts to contain the modern version of crimes including 

cyber crimes. 

Keywords: 

Cyber crimes; Laws; Definition; Modern crimes. 

 مقدمة: 
ذلك بسيب ظهور الانتًنت ااؿ، و الاتالإعلاـ و  را مذىلا في تكنولوجياعرؼ العالم في السنوات الأصتَة تطو 

غتَ ذلك... ستلر في استخداـ الحاسب اآلي  و كذا التزايد الدتلهة كلواقع التواصل الاجتلاعي و الدواقع الالكتًونية الدخو 
أنها برلل في الأفضل إلا عل  تييتَ أوجو الحياة للأيسن و  قدرتهاوماتية و فيالرغم من الإيجابيات التي تكتسي الثورة الدعل

من ىذا الدنطلق استطاع الجناة  الدشروع لنظم الحاسوب اآلي ، و طياتها العديد من السلييات التي تتلثل في الاستخداـ غتَ
الدعلومات، لشا أدى إلى ظهور نوع جديد من الجرائم  ةتطوير طرؽ الإجراـ عل  لضو عاؿ من التقنية في بيئة تكنولوجي

لكل تقدـ يجة يتلية للانهتاح عل  العالم و تعتبر كنتية" أو "الجرائم الالكتًونية"، و لجرائم الدعلوماتالخطتَة التي تعرؼ بػػػ"ا
 عللي أو تقتٍ مستحدث.

قد بدأت في الانتشار بشكل واسع يتى أنها بزطت في بعض الأيياف يدود الدوؿ، إذ أضحت ظاىرة عالدية و 
 .دد كياف المجتلعات نظرا لخطورتهاته

 الإشككالية ىذهو للإجابة عن شككالية الدطروية في ىذه الدراسة ىي: ما ىي الجريدة الدعلوماتية  لذلك فإف الإ
الدنهج الوصهي والتحليلي يي  علدت إلى جمع الدعلومات الدتعلقة بهذه الظاىرة "الجريدة انتهجت  وما يتعلق بها،

 الدعلوماتية" ثم برليلها وفقا للخطة اآلتية: 
 والطييعة القانونية لذا ة الدعلوماتيةالجريد تعريفأولا: 
 وأنواعها صاائص الجريدة الدعلوماتيةثانيا: 
 صهات المجرـ الدعلوماتي وأنماطوثانيا: 
 والطبيعة القانونية لها الجريمة المعلوماتية تعريفأولا: 

 تعريف الجريمة المعلوماتية -2
للتعيتَ عن  الجريمةالدعلوماتية؛ يي  يستخدـ ماطلح و وماتية من مقطعتُ هما: الجريدة تتكوف عيارة الجريدة الدعل

 السلوكيات و الأفعاؿ الخارجة عن القانوف.
لك العلم الذي يهتم بالدوضوعات : ىو ذعلم المعلوماتأو ما يسل  أيضا بػػػػ المعلوماتيةأما ماطلح  

 .1استخدامهايتَىا وكذا برويلها و لدعارؼ الدتالة بأصل الدعلومات وبذليعها وتنظيلها وبززينها واستًجاعها وتياو 
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بهذا الدههوـ تعتبر و  نظم البرلرة،لدعلومات كالأنظلة الدعلوماتية و كلا يهتم ىذا العلم بدراسة أساليب معالجة ا
 الدعلوماتية عللا متالا بالعديد من العلوـ الأصرى.

ية الحديثة التي تستخدـ في معالجة ىذه بتُ التقنعل  "العلاقة بتُ الدعلومات و  ااسإذف مههوـ الدعلوماتية يقوـ أس
 .2الدعلومات"

و لعل أىم مشكل ياادفنا في تعريف الجريدة الدعلوماتية ىو عدـ وجود ماطلح قانوني مويد للدلالة عل  ىذه 
ة الدعلومات جراـ الدرتيط بتقنيالتطور اللامتناىي لظاىرة الإعيارة " الجريدة الدعلوماتية"؛ وىو اصتلاؼ رافق مستَة النشأة و ال
 الاتاالات.و 

أصتَا أو الاصتًاقات فجرائم الانتًنت و إذ أف ىناؾ من يطلق عليها ماطلح جرائم الكلييوتر، إلى جرائم الذاكرز 
 .3السيبركرايم

اليعض اآلصر يطلق عليها الاصتلاس وماتي أو الايتياؿ الدعلوماتي، و كلا يطلق عليها أيضا ماطلح اليش الدعل
آصروف يهضلوف تسليتها بالجريدة ريدة الالكتًونية وىي الأكثر شكيوعا. و ائم الحسابات أو يتى الجالدعلوماتي أو جر 

 .4الدعلوماتية
ب بأي نوع كلا يتًاوح تعريف الجريدة الالكتًونية بتُ الجرائم التي ترتكب بواسطة الحاسوب إلى الجرائم التي ترتك

م التي ترتكب باستخداـ الحاسوب الالكتًونية عل  أنها: " الجرائ بناء عل  ذلك تعرّؼ الجرائممن الدعدات الرقلية، و 
 ، أي الجرائم التي ترتكب بأساليب ووسائل الكتًونية وآليات الاتااؿ عن بعد 5الدعدات التقنية مثل الجواؿ"والشيكات و 

télécommunication  .من التلهوف والهاكس والحاسوب وغتَىا 
نظم جريدة الدعلوماتية أو كلا تسل  جرائم الحاسيات الالكتًونية لارتياطها بقد تعددت التعريهات الهقهية للو 

قد أسهر ذلك عن تعذر إيجاد مههوـ ومضيق، و  موسع  ينت ىذه التعريهات فيلا بينها بتُتياالدعالجة اآللية لللعطيات، و 
 مشتًؾ لظاىرة الجريدة الدعلوماتية.

 علوماتيةلضيق لمفهوم الجريمة المأنصار الاتجاه ا -أ
وضع أناار ىذا الابذاه عدّة تعريهات للجريدة الدعلوماتية، بزتلف عن بعضها اليعض من يي  الدعيار الدعتلد، 

كيتَ   فعل غتَ مشروع يكوف العلم بتكنولوجيا الكلييوتر بقدر كلومن بتُ ىذه التعريهات: أف الجريدة الدعلوماتية ىي"  
فقد أصذ ىذا التعريف بدعيار وسيلة ارتكاب ىذه الجريدة ألا وىي . 6نايية أصرى"لدلايقتو من لازما لارتكابو من نايية و 

ىي التي تقع عل  جهاز الكومييوتر أو داصل نظامو "كلا عرفت بأنها الكومييوتر معتبرا إياىا بأنها فعل غتَ مشروع.  
"   ا الهقيو الألداني تيدماف بأنهاهعرفو كذلك اعتلد ىذا التعريف عل  معيار وسيلة الارتكاب وىي الكومييوتر. . 7فقط"

عرفها الأستاذ جوف فورستً بأنها:" فعل إجرامي . و 8كل أشككاؿ السلوؾ غتَ الدشروع الذي يرتكب باستخداـ الحاسب"
إذف تشتًؾ ىذه التعريهات جميعها التي بزص الجريدة الدعلوماتية في الدعيار  .9يستخدـ الكلييوتر في ارتكابو كأداة رئيسية "

  عتلد ألا وىو وسيلة ارتكابها الدتلثلة في "الكومييوتر".الد
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ستاذ الهرنسي ماس الأ بدعيار النتيجة، ومن ذلك تعريف ر من أناار ىذا الابذاه فقد أصذأما اليعض اآلص
ىذا بتُّ  .10" تلك الاعتداءات القانونية التي ترتكب بواسطة الدعلوماتية بيرض برقيق ربح"للجريدة الدعلوماتية بأنها 

 التعريف أف الياية من الجريدة الدعلوماتية مادية وىي برقيق الربح، وبذلك يكوف قد ركز عل  معيار النتيجة.
كلا عرفها الهقيو روزملات عل  أنها: " نشاط غتَ مشروع موجو للنسخ أو الوصوؿ إلى الدعلومات الدخزنة داصل 

بدعيارين: معيار موضوع الجريدة ألا . فقد أصذ ىذا التعريف 11الحاسوب أو تييتَىا  أو يذفها أو التي برل عن طريقو"
 وىو لزاولة الوصوؿ إلى الدعلومات بطريقة غتَ مشروعة، وكذا معيار وسيلة ارتكاب ىذه الجريدة ألا وىي الحاسوب.

ييا من قر فاعلها معرفة بتقنية الحاسوب"، و جريدة يكوف متطليا لاقتًافها أف تتوافر لدى  ة" أي كلا عرفت بأنها
 .12بأنها: " أي فعل غتَ مشروع تكوف الدعرفة بتقنية أساسية لدرتكيو" عُرفّتذلك 

 يتضح من ىذين التعريهتُ أف الجريدة الدعلوماتية جريدة مرتيطة بالدعرفة الهينة أو التقنية باستخداـ الحاسب اآلي .
 :ههوـ الجريدة الدعلوماتيةلد ضيقالإف الشيء الدلايظ عل  ىذه التعريهات الهقهية لأناار الابذاه 

ىو إف برقق في بعض فة التقنية في ارتكابها، و يار الجريدة في الحالات التي تتطلب قدرا كيتَا من الدعر  وأن  -
الأيواؿ فقد لا تتوفر في كثتَ منها، إذ قد يرتكب الهعل غتَ الدشروع في الييئة الرقلية دوف أف يكوف فاعلو بحاجة إلى ىذا 

عرفة،و رغم ذلك فإنو لا يدكن إنكار أف ىذه الأفعاؿ تدصل في عداد جرائم الدعلوماتية. فالقياـ مثلا بإتلاؼ القدر من الد
عل  الرغم م بتكنولوجيا الحاسيات اآللية؛ و الييانات الدخزنة داصل نظاـ الكومييوتر لا يتطلب من فاعلو قدرا كيتَا من العل

 عقابية.من ذلك فقد جرمتو الكثتَ من التشريعات ال
أنها جاءت قاصرة عل  الإياطة بأوجو ظاىرة الإجراـ الدعلوماتي؛ فاليعض من فقهاء ىذا الابذاه ركز عل   -

 معيار موضوع الجريدة، و اليعض اآلصر ركز عل  وسيلة ارتكابها، أما اليعض اآلصر فقد ركز عل  معيار النتيجة.
 يةموسع لمفهوم الجريمة المعلوماتأنصار الاتجاه ال -ب

نظرا للانتقادات التي وجهت للابذاه الأوؿ الدضيق لتعريف الجريدة الدعلوماتية، ياوؿ بعض الهقو تعريهها عل  لضو 
 ؛ تهاديا لأوجو القاور التي شكابت تعريهات الابذاه الدضيق في التادي لظاىرة الإجراـ الدعلوماتي.أوسع من الأوؿ

ها كل فريق في يتية بحسب الدعايتَ التي اعتلد علف الجريدة الدعلوماد تياينت مواقف أناار ىذا الابذاه في تعريلق
" كل سلوؾ  لوماتية، فتجدىم يعرفونها بأنهاسب نظرتهم إلى الدرجة التي يدكن أف بستد إليها الجريدة الدعو بحتعريهها، 
يستشف من ىذين التعريهتُ . 13" كل جريدة تتم في لزيط أجهزة الكومييوتر" يتم بدساعدة الكومييوتر". أو ىي إجرامي

أف الجريدة الدعلوماتية في نظر ىذا الابذاه ىي كل سلوؾ إجرامي يتم بدجرد مشاركة الكومييوتر لو، معتلداف في تعريهها 
 عل  معيار وسيلة الارتكاب.

اتية، " كل فعل أو امتناع علدي، ينشأ عن الاستخداـ غتَ الدشروع لتقنية الدعلوم يعرفها اليعض اآلصر بأنهاو 
قد جاء ىذا التعريف موافقا للتعريف الذي جاءت بو منظلة ، و 14يهدؼ إلى الاعتداء عل  الأمواؿ الدادية أو الدعنوية"

أو امتناع عن فعل من شكأنو الاعتداء  فعل" كل  فت الجريدة الدعلوماتية بأنهاالتي عرّ  وباور لتعاوف الاقتاادي و التنلية في أا
أضاؼ ىذا  .15عنوية، يكوف نابذا بطريقة مياشكرة أو غتَ مياشكرة عن تدصل التقنية الدعلوماتية"عل  الأمواؿ الدادية أو الد
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التعريف الذدؼ من الجريدة الدعلوماتية والدتلثل في الاعتداء عل  الأمواؿ الدادية أو الدعنوية سواء أكاف ذلك بطريق مياشكر 
 أو غتَ مياشكر. 

" أي فعل غتَ مشروع تكوف الدعرفة بتقنية الدعلومات أساسية لدرتكيو و  عرفها الهقيو ستتُ سكيوليتَغ عل  أنها:و 
اشكتًط ىذا التعريف أف يكوف مرتكب الجريدة الدعلوماتية عل  قدر كيتَ من الدعرفة . 16التحقق فيو و ملايقتو قضائيا"

 بتقنية الدعلومات، وبالتاي  يستحق جزاءه وىو الدلايقة القضائية.
الابذاه قد توسع كثتَا في مههوـ الجريدة الدعلوماتية؛ يي  بدجرد مشاركة الحاسب اآلي  في لشا سيق يتضح أف ىذا 

 يايغ عليو وصف الجريدة الدعلوماتية. باهة مياشكرة أو غتَ مياشكرة النشاط الإجرامي 
ؾ عدد أما التعريف الدوي  للجريدة الدعلوماتية فهو يعتلد في اليالب عل  اليرض من استخداـ الداطلح؛ فهنا

لزدود من الأفعاؿ التي بسس السرية و النزاىة و بيانات الكلييوتر و أنظلة بسثل جوىر الجريدة الالكتًونية، كلا أف ىناؾ 
أعلاؿ متعلقة بالكلييوتر لتحقيق مكاسب شكخاية أو مالية أو ضرر، بدا في ذلك الأفعاؿ الدتالة بجرائم لزتويات 

 .17الكلييوتر
 من تعريف الجريمة المعلوماتية ريموقف المشرع الجزائ -ج
الدشرع الجزائري يديثا للدلالة عل  الجريدة الدعلوماتية ماطلح "الجرائم الدتالة بتكنولوجيا الإعلاـ  تيتٌ
ما يحتويو من مكونات غتَ مادية "لزلا للجريدة"، و يدثل نظاـ النظاـ الدعلوماتي في يد ذاتو و  . إذ اعتبر أف18والاتااؿ"
بالرجوع إلى قانوف العقوبات يتى يدكن توافر أركاف الجريدة. و ية لللعطيات الشرط الأوؿ الذي لا بد من برققو الدعالجة اآلل

ظاـ الدعالجة الجزائري لصده لم يعرؼ جرائم الانتًنت بل اكته  بالعقاب عل  بعض الأفعاؿ برت عنواف "الجرائم الداسة بن
 منو. 7مكرر  394مكرر إلى الدادة  394 من الدادة :ذلك في الدواداآللية لللعطيات" و 

معتبرا إياىا  09/04بذلك يكوف الدشرع الجزائري قد أعط  تعريها موسعا للجرائم الدعلوماتية في القانوف رقم و 
الدواد الدشار إليها -أنها تشلل بالإضافة إلى جرائم الدساس بأنظلة الدعالجة اآللية لللعطيات المحددة في قانوف العقوبات 

 "أي جريدة أصرى ترتكب أو يسهل ارتكابها بواسطة منظومة معلوماتية أو نظاـ للاتاالات الالكتًونية". -قاساب
بذلك لم يعد مههوـ الجريدة الدعلوماتية في التشريع الجزائري يقتار عل  الأفعاؿ التي تكوف فيها الدنظومة 

إلى ذلك الأفعاؿ التي تكوف الدنظومة الدعلوماتية وسيلة ، بل توسع نطاقها لتشلل إضافة فقط الدعلوماتية لزلا للاعتداء
 لارتكابها.

ويجب التنويو ىنا إلى أف الدشرع الجزائري قد تطرؽ أيضا للجرائم الالكتًونية والعقوبات الدقررة لذا من صلاؿ 
"الجرائم والعقوبات، وذلك في الهال الثاني من الياب الثال  منو برت عنواف  18/05،19قانوف التجارة الالكتًونية رقم 

 ، غتَ أف ىذا القانوف لم يتطرؽ لتعريف الجريدة الالكتًونية. 48إلى  37وشملتها الدواد من 
 : و عليو يتيتُ لشا سيق

ة الجريد ارتكاب لعيار وسيلةك  لكتًونيةلالة عل  الجريدة الإالدشرع الجزائري قد اعتلد عل  عدة معايتَ للدأفّ  -
ىو الدساس بأنظلة الدعالجة اآللية  معيار موضوع الجريدة ألا و  ةمن جهة ثانيلكتًوني، و الات الإمن جهة وىو نظاـ الاتا
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لللعطيات، أما الدعيار الثال  فهو القانوف واجب التطييق أو الركن الشرعي للجريدة الدناوص عليو في قانوف العقوبات.  
لجريدة الالكتًونية باعتيار أنها ترتكب في نظاـ معلوماتي أو معيار رابع في برديد نطاؽ اعل  كلا اعتلد الدشرع الجزائري 
 .20نظاـ الاتاالات الالكتًونية

غتَ كاؼ ويده لتجريم الأفعاؿ التي ترتكب  -السابق ذكرىا- 09/04من القانوف رقم  2إف نص الدادة  -
 توجد ناوص قانونية موضوعية بذرّـ  بواسطة الدنظومة الدعلوماتية و يسهل ارتكابها عن طريق ىذه الدنظومة، طالدا أنو لا

العقاب، فعيارة "أي جريدة و  ىو الأمر الذي يخالف ميدأ شكرعية التجريمأركانو و العقوبة الدقررة لو، و  كل فعل بعينو و بردد
أي  ها لدتابعةيلا يدكن القياس عل ويعتقد أن 09/04من القانوف رقم  2أصرى" التي استعللها الدشرع الجزائري في الدادة 

شكخص جزائيا يتى لو ارتكب جريدة تقليدية بواسطة منظومة معلوماتية في ظل غياب النص الجزائي الذي يجرّـ ىذا الهعل 
 إذا ارتكب بواسطة منظومة معلوماتية صراية.

يستحسن بالدشرع الجزائري أف يعلل عل  تعديل الناوص القائلة لتستوعب الاور الدتطورة للجرائم التقليدية  -
 يدكن يسب طييعتها أف ترتكب بواسطة منظومة معلوماتية. التي

 ونية الخاصة للجريمة المعلوماتيةالطبيعة القان -2
ىذا ما أكسيها طابعا قانونيا صاصا يديزىا تقنية الدعلومات و ترتيط بها، و  تقوـ الجرائم الدعلوماتية عل 

ة لزل تطييق القانوف الجنائي، فإف الطييعة الدتليزة عن غتَىا من الجرائم التقليدية. فإذا كانت الجريدة باهة عام
من ثم فإف للجريدة الدعلوماتية طييعة . و 21للجريدة الدعلوماتية تتعلق غاليا بدا يسل  بالقانوف الجنائي الدعلوماتي

بخاوصية المحل الذي يقع عليو الجريدة من جهة، و  قانونية صاصة تكلن في الخاائص التي تتليز بها ىذه
 داء في ارتكاب ىذه الجريدة الدعلوماتية.الاعت

و للإشكارة فإف الجريدة الدعلوماتية كأي جريدة أصرى لذا أركانها، و التي تتلثل في: الركن الدادي، الركن 
الدعنوي، والركن الشرعي. و يقاد بالركن الدادي سوء استخداـ الجرائم الأنظلة الالكتًونية بطريقة غتَ مشروعة، 

ادية مللوسة تساىم في التدمتَ لللعلومات، أو السرقة ليطاقات الائتلاف أو التزوير والتلاعب في آثار ماقتحاـ و 
الحالة النهسية والدزاجية لدرتكبي الجرائم الإلكتًونية، مع . أما الركن الدعنوي فهو الييانات الدرتيطة بالحواسب اآللية

و ييق  الركن الشرعي  .اديات الجريدة وشكخاية الجانيأهمية التًكيز عل  العلاقات التي تكوف مرتيطة ما بتُ م
يدثل الاهات غتَ الدشروعة للهعل، يي  يكوف ىنالك قاعدة بذريم وعقوبات مهروضة عل  الجرائم الذي 

 .الإلكتًونية الدرتيطة بأنظلة الدعلومات
و تم تداركو لأف و عليو فإف عدـ وجود مههوـ مشتًؾ للجريدة الدعلوماتية ىو موطن ضعف و نقص، ييذا ل

 مشروعية الهعل من عدمو تنطلق من فكرة برديد مههوـ لو. 
 وأنواعها خصائص الجريمة المعلوماتيةثانيا: 

 خصائص الجريمة المعلوماتية -2
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شكيكة الانتًنت، ىذا ما ميزىا عن الجريدة التقليدية ارتياطا كاملا بجهاز الكلييوتر و ترتيط الجريدة الدعلوماتية 
 الخاائص و السلات أهمها: بدجلوعة من
 
 محل الجريمة -أ

تعد الجرائم الدعلوماتية جرائم افتًاضية لا بردث عل  ارض الواقع و رغم ىذا فإف نتائجها تظهر فيو، يي  
 22ىي أشكياء معنوية غتَ لزسوسة.الدعلوماتية تستهدؼ الدعلومات، و تستهدؼ معنويات لا ماديات، فالجريدة 

 جريمة عابرة للحدود -ب
و الإنتًنت في انتشار الثقافة  مالذا من وسائل كالأقلار الاناعية و الهضائياتلقد ساهمت شكيكة الاتاالات و 

قيود الحدود الإقليلية للدوؿ، وكذا  في انتشار الجريدة و بثها عالديا دوف -ولو عن غتَ قاد -عولدتها، كلا كاف لذا يد و 
  بسارس فيها شكتى نشاطاتها. أصيح العالم ككل سايتها التيالدكاف والزماف، و 

كن، فنجد مثلا الجاني من روسيا والمجتٍ المجتٍ عليو في مقر السالالكتًونية يختلف فيها الجاني و إف أغلب الجرائم 
في ىذا حماية للجاني نظرا لكونو جارح إقليم المجتٍ عليو، ما يعتٍ تعارض الدواد الدعروضة مع عليو مواطن أمريكي؛ و 

ىذا ، و 23السياسي للدولةرض في الدين والعرؼ الاجتلاعي والنظاـ الأصلاقي و لقية لذا صاصة إذا كانت تتعاالثقافات الدت
من أمثلة ىذه الخاصية قضية عرفت باسم مرض فقداف الدناعة يدات بخاوص الدلايقة القضائية. و يعتٍ وجود تعق

إلى أشكخاص من الدللكة اـ بإرساؿ فتَوس الدكتسية "الإيدز" الدرتكية من قيل الأمريكي جوزيف بيب، و الذي ق
 عُرِض أما القضاء الإلصليزي الذي أطلق سرايو نظرا لتدىور يالتو العقلية.الدتحدة. وقد ألقي القيض عليو في أوىايو و 

وضع المجرمتُ عند وف الدوي  لدواجهة ىتو الجرائم و عليو فإف ىذه الحلاية غتَ الدقاودة تستدعي ضرورة التعاو 
مثل ىذه الجرائم أيضا يدكن ارتكابها في ة للحدود الأصرى من تهريب للرؽ والدخدرات. و ة بأنواع الجرائم العابر يدىم أسو 
 الييئة الرقلية.
 عوبة اكتشاف الجريمة المعلوماتيةص -ج

ما يتم يارىا نادرا أكثر ما يجعلها جريدة لزنكة ىي صعوبة اكتشافها باعتىم لشيزات الجريدة الدعلوماتية و إف إيدى أ
السيب وراء اكتشافها عادة يرجع إلى بسييزىا بأنو لا يشوب يدث الكشف فإنو يعد صدفة بحتة. و لو الكشف عنها و 

 .24ارتكابها أي علل من أعلاؿ العنف، كلا أنها لا تتًؾ أثرا صارجيا مللوسا أو مرئيا
لدى مرتكيها أف لا يدري المجتٍ عليو ليس من العستَ بحكم توافر الدعرفة و الخبرة في لراؿ الكلييوترات غاليا و 

إصهائو عن طريق التلاعب غتَ الدرئي في الذبذبات الجاني بحجب السلوؾ الدكوف لذا و بوقوع الجريدة ضده، ذلك لقياـ 
ثم إنو و  الطياعة.تًجاع و الاسالالكتًونية الدسجلة للييانات، وكذلك لقدرتو عل  التاحيح والتعديل والدسح والتخزين و 

مكانية لزو كل آثار الجريدة في جزء من الثانية و معو كل أدلة الإدانة، إلا أنها لا بسح  كليا، و ما ييق  في مقبرة رغم إ
 العالم الافتًاضي مستحيل الوصوؿ إليو، ناىيك عن استًجاعو. 
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ذ أنها بسيب ىتو تعتبر طييعة الجريدة الدعلوماتية كونها عابرة للحدود وايدة من التحديات أماـ لزاولة كشهها، إ
 الأصتَة ياعب تعقيها و بالتاي  كشهها، و ملايقتها قانونيا نظرا لاصتلاؼ الإجراءات من بلد إلى آصر.

ىناؾ من يشتَ إلى أف ىذه الجرائم لم يكشف منها إلا ما نسيتو وايد بالدائة فقط و ما تم الإبلاغ عنو إلى 
لنسية السابقة، و يتى ما طرح أماـ القضاء من ىذه الجرائم فإف السلطات الدختاة لم يتعدى خمسة عشر بالدائة من ا

 25. 1/5أدلة الإدانة فيو لم تكن كافية إلا في يدود 
 صعوبة إثبات الجريمة المعلوماتية -د

فإنو تواجهنا صعوبة أصرى ىي  -ذكرناىذا إف اكتشهت كلا سيق و  -ماتية في يالة اكتشاؼ الجريدة الدعلو 
تقع صارج الإطار الدادي الدللوس التقليدي الدتعارؼ عليو، فقياـ أركانها في بيئة الحاسوب و الانتًنت  صعوبة إثياتها لأنها

بخاوص الدعالجة يجعل الأمور تزداد تعقيدا لدى سلطات الأمن الدتخااة؛ لأف الإجراـ يتعلق بكل سلوؾ غتَ مشروع 
 .26إدصاؿ الدعلومات ونقلهااآللية لييانات و 

لزوه طليا من قيل الهاعل أمرا غتَ مرئية بذعل أمر طلس الدليل و ات الدتلثلة في نيضات الكتًونية إف طييعة الييان
 .27غاية في السهولة

 الطرؽ التقليدية نظرا للطييعة الخاصة التي بستاز بها إلى:ة الدعلوماتية لوسائل الدعاينة و يرجع عدـ تيتٍ إثيات الجريد
را مادية تقوـ عليها الأدلة كوف للجريدة الدستحدثة طييعة صاصة من يي  أنها الجريدة الدعلوماتية لا بزلف آثا -أ

 تتم في بيئة رقلية غتَ تقليدية؛ بيئة افتًاضية يييب فيها الدادي الدللوس.تَ القواعد التقليدية، و بزضع لقواعد غ
دة ما ياّعب لعناصر قد تكوف الدعلومات التي قاـ الجاني بالسطو عليها مشهرة في يد ذاتها بشهرة معق -ب

الأمن مسألة فكها لأمرين: ىتو الشهرة برلي معلومات لا يجوز لعناصر الأمن معرفتها و بالتاي  فكها و تعقب الجاني، أو 
 أف الجاني قد قاـ بتييتَ الشهرة إلى أصرى أكثر تعقيدا تتطلب وقتا يسلح لو بدحو آثار جريدتو.

 ا في يالة غياب الاتهاقية بتُ دولتي الجاني و المجتٍ عليو.صعوبة إثيات الجريدة لاعوبة ملايقته -ج
تعاقب العديد من الأشكخاص عل  مسرح الجريدة، ما يعطي فرصا لا لزدودة للجاني في الهرار متوجها في  -د

اة من ىو الأمر الذي يورث الشك في دلالة الأدلة الدستقلعي  باآلثار الدادية إف وجدت. و ذلك إلى تييتَ أو إتلاؼ أو ا
 . 28الدعاينة في الجريدة الدعلوماتية

من صلاؿ كل ىذا نستخلص أف صعوبة إثيات الجريدة الدعلوماتية يقوـ عل  أنها جريدة غتَ تقليدية كونها لا تتًؾ 
أثرا ماديا مللوسا يي  ياعب فهم يدودىا الإجرامية صاصة مع أنها تتطلب ذكاء و ينكة و ايتًافية  كيتَة عند 

 ارتكابها.
 دة أشخاص في الجريمة المعلوماتيةتعاون ع -ه

 يتعاوف عادة في ارتكاب الجريدة الالكتًونية عدة أشكخاص يي  يتقاسموف الدهاـ فيلا بينهم عل  النحو اآلتي: 
 الأنظلة...في تقنيات الكلييوتر ذو مهارات وصبرة كيتَة في لراؿ البرلرة والاصتًاؽ و شكخص متخاص  -
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 في غالب الأييافتٍ للجريدة؛ وىو الذي يحدد طييعة الجريدة وىدفها ويضع الخطة. و ص يهتم بالجانب الهشكخ -
 رابطة الوصل بتُ الشخاتُ اآلصرين.يكوف ىو العقل الددبر و 

تسريب من يدة اآلراء يولذا في الوسط، وكذا إصهاء و التخهيف من لزيط الضحية لتيطية الجريدة و شكخص  -
 الأمر ذلك.النواقص ليتم استدراكها إذا تطلب 

الاشكتًاؾ في إصراج الجريدة الدعلوماتية إلى ييز الوجود قد يأتي عل  ىيئة اشكتًاؾ سلبي يتًجم بالالت من و 
تلثل في تقديم الدساعدة الهنية قد يأتي عل  ىيئة اشكتًاؾ آصر ايجابي يبوقوع الجريدة لتسهيل إبسامها و  جانب من يعلم

 الدادية.و 
 أسلوب ارتكاب الجريمة -و

ف المجرـ الإجراـ الدعلوماتي ىو إجراـ الأذكياء بالدقارنة بالإجراـ التقليدي الذي يديل إلى العنف، كلا أإف 
 29الدعلوماتي عادة ما يكوف ذو مهارات تقنية عالية و إلداـ بتكنولوجيا الدعلوماتية. 

يذاء الجسدي، فإف الجرائم الإعنف و لشارسة ال تستدعي نوعا من الجهد العضلي و عل  عكس الجريدة التقليدية التي
تقع بدجرد الضيط عل  أزرار و الدعلوماتية ىي جرائم ىادئة لا يسلع يسيسها تعرؼ باهة الناعلة لأنها في لرللها 

كلييوتر الدتال بشيكة الانتًنت ذكاء في التعامل مع ال برتاج إلى العنف بل إلى صبرة و لااجتياز الحاجز الأمتٍ، فهي 
 غتَىا، مع وجود الإرادة في برقيق اليرض الإجرامي.م الدختلهة من بذسس واصتًاؽ وسطو و و في الجرائتوظيهو 

 الإبلاغ عن الجرائم المعلوماتية قلة -ز
ضياع ثقة ريدة ما صوفاً من دعاية مضرة، و يحجم المجتٍ عليو طلب تدصل الجهات الدختاة في يالات تعرضو لج

عقيو ومعاقيتو أكثر من عللائو تسسة مالية فإنو لا يهلو المجرـ و ايب مؤ الدساهمتُ صاصة في يالة كاف المجتٍ عليو ص
يدع التعرض لجريدة الكتًونية أصرى و  الحلوؿ دوفد يعتبر الأمر مسألة أمن داصلي ويوظف لو لستاتُ لحلو و ثقتهم. فنجو 

 الأمر طي الكتلاف. 
الجرائم الدعلوماتية نسية إلى شكخاية  ىناؾ يالات كثتَة أين يتم الإبلاغ عنلكن ىتو الحالات ضئيلة جدا و 
 .30المجتٍ عليو التي تلعب دورا مهلا في الإبلاغ

لشا سيق لصد أف الجريدة الدعلوماتية نوع مستحدث من الجرائم، لا يرتيط أي ارتياط مياشكر أو غتَ مياشكر بالجريدة 
 جهدا تشريعيا.السيب فإنو يتطلب تعاونا دوليا و التقليدية، لذذا 

 أنواع الجريمة المعلوماتية -2
 تتلثل أنواع الجريدة الدعلوماتية في الأنواع اآلتية:

إف جرائم الدعلوماتية تنقسم إلى فئتتُ هما: النشاط الإجرامي الذي يستهدؼ أجهزة الكلييوتر )فتَوسات وبرامج 
أو سرقتها.(، و النشاط  ضارة لإلحاؽ الضرر بالأجهزة و الأنظلة أو إيقافها عن العلل، أو يتى يذؼ الييانات

الإجرامي الذي يستخدـ أجهزة الكلييوتر لارتكاب جرائم أصرى )أين يستخدـ الكلييوتر لنشر البرامج الضارة أو 
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الدعلومات أو الاور غتَ الدشروعة، أو يتى إدصاؿ جرائم يقيقية كلا يحدث في الويب العليق(، وتأتي أغلب الجرائم 
  ، لصد منها:الدعلوماتية في أشككاؿ متنوعة

 الايتياؿ عبر البريد الالكتًوني و الانتًنت.-
 سرقة الييانات الدالية أو بيانات الدفع باليطاقة. -
 ىجلات برامج الهدية. -
 التجسس الالكتًوني. -
 تزوير الذوية. -
 سرقات بيانات الشركات و بيعها.-
 السرقة الدشهرة. -
 كن بيانها في ما يأتي:يدللجريدة الدعلوماتية و  أصرى أنواع ىناؾو 
الجرائم ضد الأفراد و تسل  بجرائم الانتًنت الشخاية مثل: سرقة الذوية، أو سرقة الاشكتًاؾ في موقع شكيكة  -
 الانتًنت.
ىو انتقاؿ برلريات ضارة الدضلنة في بعض البرامج التطييقية لتدمتَ الأجهزة أو البرامج الجرائم ضد الدلكية و  -

 الأجهزة الحكومية أو الينوؾ.الدللوكة للشركات أو 
التي تستخدـ تلك لثل في مهاجمة الدواقع الرسمية وأنظلة الشيكات الحكومية و تتالجرائم ضد الحكومات و  -

الإرىابية عل  شكيكة الانتًنت. وىي ترتكز عل  تدمتَ الخدمات  الدوي  كالذجلاتو التطييقات عل  الدستوى المحلي 
 .31غاليا ما يكوف ىدفها سياسي بحتالكومييوتر و  والينية التحتية ومهاجمة شكيكات

جرائم الابتزاز الالكتًوني و ىي أف يتعرض نظاـ ياسوبي أو موقع الكتًوني ما لذجلات يرماف من صدمات  -
 32معينة ، يي  يشن ىذه الذجلات ويكررىا قراصنة لزتًفوف بهدؼ برايل مقابل مادي لوقف ىذه الذجلات.

كتًونية التي تستهدؼ الدواقع العسكرية للدوؿ بهدؼ سرقة معلومات تتعلق بالدولة و الجرائم السياسية الال -
 أمنها.

الإرىاب الالكتًوني الذي يتلثل في سرقة الأنظلة الأمنية الحيوية عل  مواقع الانتًنت، و تكوف من تنظيم -
 33اصة بهذه الدواقع و الأنظلة.لرلوعة من الإرىابيتُ الالكتًونيتُ، أي جماعات تسع  للاستهادة من الثيرات الخ

جرائم الايتياؿ و الاعتداء عل  الأمواؿ التي تشلل إدصاؿ بيانات غتَ صحيحة أو غتَ مشروع التاريح بها،  -
 الذندسة الاجتلاعية، و التايّد، بالإضافة إلى يذؼ أو تعديل الدعلومات المحهوظة ناىيك عن إساءة استخدامها.

تي تشلل الدضايقات الالكتًونية أو إيراج عاـ أو سرقة مالية للأفراد عن طريق تعقيهم الدطاردة الالكتًونية ال -
 ية أو صور أو غتَىا من الدعلوماتو مطاردتهم عبر وسائل التواصل الاجتلاعي، و من ثم تهديدىم بدحادثات شكخا

 لنوع لتال يد السب والشتم والتشهتَ.الخاصة بهم، و قد بستد الجرائم من ىذا ا
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لوصوؿ لللواقع الدشهرة و المحجوبة، وسرقة الدعلومات المحهوظة فيها ثم نشرىا و توزيعها بأساليب غتَ ا -
 مشروعة.
 
 

 أنماطوصفات المجرم المعلوماتي و  ثالثا:
إنساف يختلف عنها بالكلاـ عن النوع والقانوف والنظاـ ويحتًمها، و الإنساف نوعاف: إنساف يتهق مع الأصلاؽ 

ريدة يرتيط جوىر الجتسليتهم "لررمي الدعلوماتية". و  يت ثورة الدعلومات نسلا جديدا من المجرمتُ اتهق عل الثاني فقد ألص
.بالإنساف، شكخايتو، و   دوافعو لأنو لا يدكن للعدالة أف تأصذ لرراىا ما لم تأصذ بعتُ الاعتيار شكخاية المجرـ

الانتًنت ستخدـ الكلييوتر الدتال بشيكة المجرـ الدعلوماتي ىو شكخص يختلف عن المجرـ التقليدي يي  يو 
يتى يدكن أف يكوف من ذوي الدناصب رفيعة الدستوى وأصحاب الكهاءات، و  قد يكوفلإيداث نموذج إجرامي، و 
 شكخاا موثوقا من قيل الناس.

 صفات المجرم المعلوماتي -2
ة و المجرـ الدعلوماتي وبرلي ىذا الأصتَ ن الجريدالانتًنت عل  بسييز كل مالجرائم الدعلوماتية بالحاسوب و  أثرّ ارتياط

 صهات معينة نذكر منها:بسلات و 
 الذكاءالاحترافية و  -أ
ذكي يسع  ىذا الأمر بديهي فالمجرـ ال، و 34القوةـ الديوؿ لاستعلاؿ العنف و عدليز المجرـ الدعلوماتي بالذكاء و يت

الذي يتًؾ دليلا ماديا واضحا.  لا يلجئ للعنفو رؾ أدلة ضده فيهضل العلل بهدوء ذلك بعد تلإصهاء جريدتو بإيكاـ و 
عقلية عليقة، فهذا الأصتَ يستخدـ طرقا جديدة لا عللو كونها تتطلب مقدرة ذىنية و  لأف الجريدة الدعلوماتية توافي شكروطو 

 يعرفها أيد سواه. فكللا قلت معرفة اآلصرين بالطريقة، كللا صَعُب اكتشافها من طرؼ عناصر الأمن الدتخااة.
 الاجتماعيةالشخصية  -ب

يعتبر المجرـ الدعلوماتي إنسانا اجتلاعيا قادرا عل  التكيف مع ىذا المجتلع. في معظم الأيياف يكوف موثوقا من 
 ىو الأمر الذي يجعلو يتلادى في جرائلو عستَة الاكتشاؼ.يطو وبعيدا عن الشيهات و لز

 الخوف من كشف الجريمة -ج
يهضح أكثر من غتَه من أف ـ الدعلوماتي من أف يكتشف أمره و يخش  المجر  عل  عكس المجرمتُ التقليديتُ،

ذلك راجع إلى مكانتو الاجتلاعية كونو لزل ثقة العديد من المحيطتُ بو، ناىيك عن أنو قد يكوف أيد المجرمتُ و 
 الكهاءات الدرموقة أو ذا مناب رفيع الدستوى.

طرأ لو أية عوامل غتَ متوقعة لا يدكن التنيؤ بها؛ ذلك أف الحواسيب يضلن المجرـ الدعلوماتي لصاح جريدتو طالدا لم ت
تعلل بطريقة آلية بذعل ايتلاؿ كشف الجريدة ضئيلا جدا طالدا أف جميع صطوات التنهيذ معروفة مسيقا بحي  لا يحتلل 

 .35أف تتدصل عوامل غتَ متوقعة يكوف من شكانها الكشف عن الجريدة



 ماىية الجريمة المعلوماتية                                        ادي صليحة                                  د/ بوج

 
 

2537 

 وماتيجاه النظام المعلتالسلطة  -د
تضلن لو ارتكاب جريدتو. تتلثل في الشهرة الخاصة ا التي بسيز المجرـ الدعلوماتي و ىي لرلوعة من الحقوؽ و الدزايو 

أيضا علومات التي تتيح فتح الدلهات وقراءتها ولزو الدعلومات أو تعديلها؛ و بالدصوؿ إلى النظاـ الذي يحتوي عل  الد
 رؽ.استعلاؿ الأنظلة الدعلوماتية بشتى الط

  أنو إنسان متخصص -ه
تقنياتها، يستيل ما لو من مهارات في الاصتًاؽ ليحوز إنساف متخاص ماىر في الحاسوبية و المجرـ الدعلوماتي 

كل أثر لجريدتو فلا تكشهو التي تساعده في جرائلو من ناب واعتداء وابتزاز مقابل الداؿ؛ ثم يختهي و  الدعلومات الدختلهة
 .36اأي أنظلة أمنية بتعددى

 الجريمة نفسها تكرار -و
إف لم يهلح في  أدت إلى كشهو في أيد الدرات، و كلجرـ معلوماتي فهو شكخص عائد، يرجع إلى الثيرات التي

 يقُاد مرة أصرى إلى المحاكلة.فإنو سيضيط لرددا بنهس الجريدة و سدىا 
إنما ود جريدتو افتًاضية رقلية، و ف يدكل ىذه الاهات الدليزة لا تنهي أف المجرـ الالكتًوني لا يعد لررما لأ

 تضهي إلى أنو شكخص ارتكب فعلا إجراميا لا بد أف يعاقب عليو
 أنماط مجرمي المعلوماتية -1

فية لإسقاط أقوى أنظلة الجرائم الدعلوماتية جرائم مستحدثة بلغ منها التطور الحد الذي يجعل لدسة زر فقط كا
بسيب اصتلاؼ الأساليب الدستعللة في صرؽ الحواجز مات الأكثر سرية. و تَا عن الدعلو الحواجز الأقوى تشهالحلاية و 

 الأمنية، صَعُب تانيف لررمي الدعلوماتية. رغم ىذا أمكننا أف نيتُ أنماط المجرـ الدعلوماتي كلا يأتي:
 صغار السن -أ
جة، دافعهم أنظلتها. " الايار الدتحلستُ للحاسوب، شكعور باليهتلك الهئة الدهووسة بالدعلومات و ىم و 

 عادة ما يكونوف دوف سن الأىلية.. و 37التحدي لكسر الرموز السرية لتًكييات الحاسوب"
 القراصنة -ب

غتَ مسلوح  ىم مبرلروف ذوي صبرة في لراؿ الدعلوماتية، ىدفهم كسر الحواجز الأمنية في سييل الولوج لأنظلة
 ىم نوعاف:لذم بالدصوؿ إليها. و 

 القراصنة الهواة )الهاكرز(-
ق في علل الأنظلة ىم الدبرلروف الذين يقوموف بكسر الحواجز الأمنية فقط لذذا الذدؼ، من أجل الخبرة و التعل

بدافع الهضوؿ أو إثيات الذات؛ أي أف الدافع الإجرامي لديهم غتَ موجود عند اتاالذم، نذكر عل  سييل الدعلوماتية، و 
لصدىم أشكخاصا عاديتُ أكهاء في لا إجراميا من ىذا النوع. و عف 60من أمريكا التي نسب إليها  414الدثاؿ عاابة 

الذاكر بأنو: " كل  Vivantلراؿ الحواسيب و الدعلوماتية، يحتلوف مكانة مرموقة في المجتلع، يي  يعرّؼ الأستاذ 
 شكخص يدصل إلى النظاـ لإرضاء رغيتو بدوف بزريب لللعطيات الدوجودة داصل النظاـ".
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لى قرصنة الدواقع لحجب ما فيها وما تعرضو من أمور غتَ الأصلاقيوف الذين يسعوف إيتهرع منهم القراصنة و 
 منهم من يسعوف جاىدين إلى اكتشاؼ ثيرات في أنظلة الدؤسسات الدالية قاد سدىا.أصلاقية. و 

يطلب منهم  -الذاكرز-إذ يتهرعوف إلى لرلوعتتُ: أصحاب القيعة الييضاء وذوي القيعة السوداء، فالأوائل 
 .للهسادفهم ىنا  -الكراكرز-القرصنة لاالح الشركات، والدنظلات. أما ذوي القيعة السوداء 

من أىم أىداؼ الذاكرز دراسة كيهية علل الأنظلة و الشيكات عل  الحاسوب، و إيجاد الثيرات ثم سدىا. أي 
 م القرصنة الأصلاقية.بكللات أصرى برستُ النظاـ بجعلو أكثر أمانا و براينا ضد القراصنة المحتًفتُ باس

من أشكهر الذاكرز في الانتًنت هما كتُ تومسن و دنيس ريتشي، و هما مطورا لية السي تي التي تعد أـ جميع 
 ليات البرلرة لاناعة نظاـ اليونكس.

 القراصنة المحترفون )الكراكرز( -
كذا صبرتها الشاملة إلى الواسعة و بقدرتها التقنية الذدؼ الرئيس من اعتداءاتهم ىو التخريب، يي  بسيل ىتو الهئة 

تيلاء عل  اليطاقات استخداـ برامج تقنية للحاوؿ عل  الدعلومات السرية أو القياـ بعلليات بزرييية معينة كالاس
من  وغتَىا ، تدمتَ أو تشهتَ الدلهات الدهلة، سرقة التهاصيل الشخاية والدعلومات و بيعها..الائتلانية واستخدامها

لا يتًكوف لأنهم يعللوف في الخهاء، و   spidersيطلق عليهم اسم العناكب . و الالكتًونية غتَ الدشروعة أشككاؿ الجرائم
 .38آثار مادية لأفعالذم لذلك فهم صطتَوف إلى درجة كيتَة

إف المحهز الأساسي و الذي عل  أساسو تتم جرائم الكراكرز التي تطاؿ أيا كاف ىو الكسب الدادي. و يجدر 
أف جرائلهم قد تكوف عشوائية، و قد تكوف منظلة في ياؿ ما إذا عينوا من قيل بعض الدنافستُ في عالم الإشكارة إلى 

الأعلاؿ لتخريب و تدمتَ معلومات الشركات الدنافسة. و ىنا فالذدؼ وايد و ىو الداؿ، و لكن الكيهية و الأسياب 
 والمجرـ الحقيقي يختلهوف. 

ائلها بدافع الدعاية الإعلامية وإثيات الذات و القوة في ىذا العالم وىناؾ لرلوعات من الكراكرز تقوـ بجر 
 الافتًاضي الذي بات متالا بالعالم الواقعي أكثر من أي وقت مض .

يستخدموف برامج التخريب دوف علم أو الديتدؤوف الذين  طر نوع من أنواع الكراكرز إنما ىمولا يخه  عنا أف أص
يياف بأضرار و دمار كيتَين دوف دراية بالأمر، و غاليا ما ينتهي بهم الأمر بتُ أيدي اطلاع جيد، فيقوموف في أغلب الأ

 كونهم سطحيتُ في إصهاء معالم الجريدة.  أجهزة الأمن السيبراي 
 مرزالسكا -

كللة السكامرز، و ىذا إف دؿ عل  شكيء إنما يدؿ عل  أف الجرائم الالكتًونية و لا يوجد ماطلح عربي يوافق  
الالكتًونيتُ إنما تيدأ غربية ثم تنتشر. و أف سرعة انتشارىا كيتَة، و أنو لا يدر يوـ يتى تظهر أنواع جديدة، وأسماء المجرمتُ 
 جديدة.
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السكامرز ىم أشكخاص غتَ لزتًفتُ و لا يدتلكوف مهارات فريدة في لراؿ البرلرة و لا في لراؿ الاصتًاؽ، 
عية إذ يلجؤوف إلى الحيل و الدخططات من أجل الحاوؿ عل  بعض ويلجؤوف إلى استخداـ الذندسة العكسية الاجتلا
 الداالح من الأفراد و التي تشلل عادة االنقود. 

 السبامرز -
و ىم النوع الذي يعلدوف إلى إرساؿ رسائل غتَ ذي صلة و غتَ مرغوب فيو الأكبر عدد من مستخدمي 

امج الضارة. و تعد نهب و سرقة الأمواؿ أكبر ىدؼ لذتو الانتًنت قاد الإشكهار غتَ الددفوع، أو التايد، أو نشر البر 
 الهئة.

 لون في مجال الأنظمة المعلوماتيةالموظفون العام -ج
ق مآرب شكخاية أهمها كسب الداؿ. ىم الذين يرتكيوف بعض الجرائم برت تأثتَ طييعة عللهم في سييل برقي

من أمثلة ذلك الثأر لتار صايب العلل معهم، أو و  وف تكوف أىدافهم عادة الانتقاـ والثأر.ىناؾ فئة منهم ياقدو 
وظهتُ أو إلى غرباء لذلك فهم ينقسلوف إلى مستخدمتُ للنظاـ بوصههم منشأة ما سيق لذم التعامل معها. و لتارؼ م

البرامج الضارة للتخريب تًافية يي  يستخدموف الهتَوسات و لا يتاهوف بالضرورة بالدعرفة التقنية الايعن النظاـ، و 
 ذا السيب ىم أكثر طائهة يسهل كشهها.لذلإتلاؼ الكلي أو الجزئي، و او 

 أصحاب الآراء المتطرفة -د
غاليا ما وف في فرضها بأيها طريقة كانت، و التي يرغيتطرفة ذوي الدعتقدات الدختلهة و ىم الجلاعات الإرىابية الدو 

ضم أشكخاص جدد إليهم ثم الذجوـ ه الهئة و نطاؽ ىذيلجؤوف إلى العنف. ساهمت مواقع التواصل الاجتلاعي في توسيع 
 القياـ بيلقها.الدواقع التي بزالههم الدعتقد و  عل 

 لوماتية في إطار الجريمة المنظمةمجرمو المع -ه
كل صطوة لذم تكوف قد غتَ مشروعة. يكوف نشاطهم منظلا و ىم الذين يعللوف مقابل الربح الدادي بطريقة و 

اني مقابلا ماديا لقاء ع من الجرائم أكثر الأنواع جذبا للانتياه بحكم أنها توفر للجسيق التخطيط لذا. ويعد ىذا النو 
إثياتها بالدقارنة مع الجرائم باح مادية مع صعوبة الكشف عنها و كذلك لارتهاع قيلة ما تدره من أر لساطرتو وتعيو. و 

 التقليدية.
رة أف لكل بزااو في لراؿ الجريدة الدعلوماتية؛ إف انضلاـ لررـ معلوماتي ما لإيدى ىذه الهئات لا يعتٍ بالضرو 

ا إنمد المجرـ بدافع وايد دوف غتَه، و يوجد أيضا المجرـ الدلم بكل ىذه الأنماط. فاصتلاؼ دوافع كل نمط لا يعتٍ تعتٍ تهر 
 ظروؼ العلل الدختلهة ما يخوّؿ تانيهو في كل ما سيق.قد يدلك من الدوافع و الاهات و 

 الخاتمة
ات الدلحوظ الذي يشهده العالم اليوـ في عالم الانتًنت يتهرع عنو ليس فقط تنوع في الإيجابيلسريع و إف التطور ا

إنما بقدر ىتو الإيجابيات ىناؾ من السلييات. لعلو كاف من الدتوقع أف تظهر الجريدة والخدمات التي تيسر الحياة، و 
عليو لنظر للجانب الدشرؽ من الأمور. و عن ىذا لأنو فضّل االدعلوماتية عاجلا أـ آجلا، لكن وقتها لم يكن الإنساف غهل 
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تت أنها بالدستثلرين في ىذا القطاع، صاصة و يتى ايوـ تشكل برديا لجليع العاملتُ والدستهلكتُ و فإف الجريدة الدعلوماتية ال
 ىي التي عبرت يدود الدوؿ.جريدة ياعب تقهيها أو وقهها و 

ي  تم تناوؿ تعريهها، صاائاها، لذذا بست ىذه الدراسة يو الدعلوماتية وجب في مريلة ما وضع ماىية للجريدة 
 السلات التي تكتسي المجرـ الدعلوماتي.و 

 الاقتًايات اآلتية:ا اليح  تم التوصل إلى النتائج و من صلاؿ ىذ
 النتائج المتوصل إليها:  -أ
يهضل اليعض تسليتها نوني مويد للدلالة عليها، و قا نظرا لحداثة الجريدة الدعلوماتية، فإنو لا يوجد ماطلح -1         

 بهذا الاسم "الجريدة الدعلوماتية".
مضيق بالاعتلاد عل  معايتَ لستلهة منها وسيلة تلاؼ فقهي في تعريهها بتُ موسع و كلا أف ىناؾ اص  -2         

  .أو يتى الياية منها و نتيجتهاارتكاب ىذه الجريدة، أو موضوعها 
جديد الدستلر الحادث في لراؿ الجرائم الدعلوماتية يستدعي مراقية مستلرة و سريعة من أجل معرفة وفهم الت -3        

 لرريات الجريدة، و اللحاؽ بركب ما يحدث، و من ثم الاستعداد لأي تطور جديد لزتلل الحدوث.
الدكافحتُ لذم من طرؼ جهات مكافحة ما يتطلب زيادة عدد متُ الدعلوماتيتُ في ازدياد دائم، وىذا المجر إف  -4        

 الجريدة الدعلوماتية )الأمن السيبراني( .
 من صلاؿ دراسة ىذا الدوضوع، يقتًح ما يلي: الاقتراحات:  -ب

اآلتي لذا: تعد جريدة معلوماتية كل جريدة وقد يقتًح التعريف  ماتية،ضرورة إعطاء تعريف موسع للجريدة الدعلو  -1        
تشلل تلك الجريدة جميع الجرائم التي يدكن ارتكابها سواء نتًنت أو داصل نظاـ معلوماتي، و بواسطة شكيكة الا يدكن ارتكابها

ىي لتكنولوجيا الدعلومات اللامتنا الدرتكية بواسطة الدعلوماتية، وذلك بسيب التطور الدستلر عل  تكنولوجيا الدعلومات أو
تعذر  صعوبة تقدير يجم ىذه الجريدة و كلات العللية يتلثل أهمها فيالاتاالات الذي يؤدي إلى إثارة  عدد من الدشو 
 . كذا صعوبة برقيق التعاوف الدوي  لدكافحتهااد الحلوؿ اللازمة لدواجهتها، و إيج

يستحسن برديد قائلة بجرائم الكومييوتر والأنتًنت، وبالتاي  وضع نص لررـ لكل سلوؾ إجرامي في ىذا  -2
 المجاؿ. 
ور الدتطورة للجرائم حسن بالدشرع الجزائري أف يعلل عل  تعديل الناوص القائلة لتستوعب الايست -3        

 التي يدكن يسب طييعتها أف ترتكب بواسطة منظومة معلوماتية.التقليدية و 
 المراجع: قائمة المصادر و 

 I   النصوص القانونية 
م الدتالة بتكنولوجيات عد الخاصة للوقاية من الجرائ، الدتضلن القوا2009أوت  05الدؤرخ في  09/04القانوف رقم  -1

  ، الدعدؿ و الدتلم.2009، سنة 47ومكافحتها، ج ر عدد الاتااؿ الإعلاـ و 
  II الكتب 
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