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  :الملخص 

الثورة " فيها نتائج وخلاصات ثلاث ثورات وهي متزجتإمرحلة من التطور التكنولوجي  العالميشهد 
، هذه الثورات جعلت "لثورة في وسائل الاتصال، والثورة في مجال الحاسبات الإلكترونيةاالمعلوماتية، 

ومن الفضاء ، ن تكنولوجيات جديدةبما يستجد م تأثر بشكل تفاعلي متسارعت ةمن العالم قرية صغير 
سواق عالمية لتبادل لدول بعضها ببعض، مما سمح لقيام ألكتروني وسيط المستقبل في علاقة االإ

حديثة والمتطورة هي المعلومات العلمية والفنية من خلال شبكات الانترنت، هذه الثقافة العلمية ال
  .لأمن القومي للدولإحدى مشكلات ا

للدول  ضافياً تخدمي الشبكة العالمية للأنترنت أضحى يشكل تهديد إمعرفي لمسذلك أن التطور ال
لوصول منية واللمعلومات ومحاولة فك الرموز الأ ستكشاف الجوانب الخفيةبسبب الخبرة والرغبة في إ
  .من القومي للدولذي يجعل تصنيف هذه المحاولات من إختصاص الأمر الإلى المعلومات الوطنية، الأ

                                                             
 المؤلف المرسل 



 إرتباطات الأمن المعلوماتي بالأمن القومي

205 
  

 .من المعلوماتي، حماية المعلوماتالأمن القومي، الأ :لمات المفتاحيةالك    

  
Abstract: 
     The world is witnessing a period of technological development in which 
the results and conclusions of three revolutions, namely, the information 
revolution, the revolution in the means of communication and the revolution 
in the field of electronic computing, have been mixed. This has allowed 
global markets to exchange scientific and technical information through the 
Internet. 
     The cognitive development of Internet users has become an additional 
threat to countries because of the experience and willingness to explore the 
hidden aspects of information and to try to decode security and access to 
national information, which makes the classification of these attempts to the 
national security of States. 
Keywords: national security, information security 

  :المقدمة 

سان العادي على متابعة يعجز الإنثورة المعلوماتية في مجال التقدم التكنولوجي ما ال تحدثأ
ه التي أصبحت تفوق تصور العقل والمعرفة بقدراته والوقوف على خباياه وأسرار تطوره وملاحقة 

وجوانبه  ه المظلمهفهذا التطور من ناحية أخرى بعيدا عن المعرفة والتطور العلمي له وجنساني، الإ
على أمن تعاملاتهم وسرية وكذا  فراد في حياتهم الخاصة،السلبية ومخاطره العديدة التي تؤثر على الأ

ت ظمة المعلوماوسلامة أن ،التقني وكذلك على أمن وسلامة النظام المعلوماتي في جانبهبيانتهم، 
تماشيا مع التوجه نحو لكترونية ومات التي تحولت نحو الحكومات الإدارات والحكللمؤسسات والإ

فيقال  "نقيض الخوف"يعني الأمن لغة  للأمن، وهنا حريا بنا أن نوضح المعنى اللغويالتكنولوجيا، 
لأمان إسما لحالة الأمن أطمئن ولم يخف، فهو أمن، ويقال لك الأمان، أي قد أمنتك، وتارة يجعل ا

من لمجتمع ما، من عليه الإنسان، ويقال توافر الألما يؤت خرى إسماً التي يكون عليها الإنسان، وتارة أ
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من كان ولفترة طويلة يترجم بمدى أي استقرت فيه الأمور وتوافرت الطمأنينة لمن يعيشون فيه، فالأ
 .خارجي وحماية المصالح الوطنيةمن العدوان ال مرتباطه بالناس على أنه أمن الإقليإ

أن تظهر وتتحقق " صبح قرية صغيرةإن العالم أ"ائل كان لواقع عبارة ومع التطور التكنولوجي اله
ن من نقل المعلومات بسرعة طرافها ومكَّ طور التواصل بين أقصى المعمورة وأفعليا، حيث يسر هذا الت

منية خاطر الأبرز العديد من المالتطور نجد أنه أبالنظر إلى الجانب الآخر من هذا طرف العين، ولكن 
 جديداً  ة عالية التقنية وإختراق الأجهزة، وبهذا بدأ العالم يواجه تحدياً غير التقليديمنها بروز الجرائم 

 .من المعلوماتيحماية المعلومات وضرورة توفير الأفي مجال  وكبيراً 

ؤل وهو ما مدى ن نطرح هذا التسامكن لنا أالآن وبعد أن تبين لنا أهمية الأمن المعلوماتي، ي
  من القومي؟ هم الأمن المعلوماتي في حماية الأوكيف يسا يمن المعلوماتالترابط ما بين الأمن القومي والأ

 ،ولغرض دراسة الموضوع سنتناول في هذه الورقة البحثية الموضوع من خلال محورين أساسيين
الأمن المعلوماتي والأمن محاولين التعرف على ظاهرتي معتمدين في دراستنا على المنهج الوصفي 

القومي و توضيحهما في إطارهما الصحيح والعلمي، ولذلك سنتناول في المبحث الأول المفاهيم التي 
مي، بالإضافة إلى من القو يرتكز عليها الأمن القومي من خلال إبراز التعريف والأبعاد التي يقوم عليها الأ

الأمن المعلوماتي  نالمعلوماتي، بينما نطرح في المبحث الثاني طبيعة العلاقة ما بيمن توضيح مفهوم الأ
  .من المعلوماتي للأمن القوميبل الحماية التي يقدمها الأمن القومي وسُ والأ

 المعلوماتيالأمن  من القومي ومفهوم الأ: الأولالمبحث 

ما ن قديمة قدم الوجود الإنساني، أتاريخ التطور الإنساني يشير إلى أن ظاهرة الأم استقراءن إ
 ،توضيحها يتدليل على المفاهيم نرى من الضرور لول، فهي حديثة الظهور نسبيا مقارنة بالأمن )1(القومية

 ً قومي وفي من الالمبحث إلى مطلبين نتناول في المطلب الأول تعريف وأبعاد الأعليه قسمنا هذا  وبناء
  .معلوماتيمن الالمطلب الثاني تعريف وعناصر الأ
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  من القوميتعريف وأبعاد الأ :الأولالمطلب 

في محتواه مجموعة من المفاهيم الأمنية طار العام الذي يضم عبر الأمن القومي عن النظام والإي     
عدل المفاهيم الأمن القومي تتوقف على متوسط التخصصية، فعملية قياس الأ ُ منية النسب المئوية لم

ُ من القومي وهذا ما يما يؤثر بشكل مباشر على منظومة الأعليه المختلفة، فأي تغيير يطرأ طلق كن أن ي
لتي تصب في تقوية جراءات الوطنية االقومي، وهذا يتطلب مجموعة من الإمن عليه قانون قياس الأ

لوقائية المعنية بمكافحة التحديث الدائم للنظم التشريعية والبرامج ا همهاودعم منظومة الأمن القومي وأ
 شرائح فراد المجتمع بما يضمن تفعيل ودعم كافةلتنمية البشرية والسياسية لكافة أو تطوير اريمة، الج

  .)2( المجتمع في الحياة السياسية للدولة
صطلاحي للأمن القومي يتسم بالغموض وخضوعه إلى حقائق متعددة تتسم بالتغيير فالتحليل الإ     

ً  الظروف الداخلية والخارجيةوامل و المستمر والناجم عن العديد من الع ً  التي تؤثر تأثيرا و تعتبرها  ،مباشرا
للتبدل  الدولة ضرورية لأمنها بما يحقق لها حماية مصالحها الداخلية والخارجية فضلا عن كونه عرضة

د الدول سواء في المجال الداخلي أو الخارجي، ومن ثم خطار التي تهدوالتغير ولا يمكن حصر الأ
ليها من القومي في نطاق القيم الواجب الحفاظ عالذي يشمله الأفي النطاق  ختلافيلاحظ الإ

  .)3(منها القوميالذي تتخذه الدول لتنفيذ سياسة أ سلوبوإختلاف الأ
هو مفهوم شامل، ليس مسألة حماية للحدود "كما يعرفه الدكتور على الدين هلال   القوميالأمن ف     

فهو قضية مجتمعية نه يجمع كل هذه المتطلبات وغيرها، أسلاح،  قضية إقامة ترسانة من الوحسب، ولا
خطار التي تهددها داخليا لتأمين كيان الدولة ضد الأ جتماعي بكافة جوانبه وعلاقاتهتشمل الكيان الإ

 .)4("وخارجيا وتأمين مصالحها وتحقيق أهدافها وغايتها القومية

محافظة الدولة على قيمها "بأنه  القومين الأم « Walter Lippman» "ولتر ليبمان"ويعرف      
 أيتواجه بها  التيالأساسية وقدرتها على الدفاع عنها، كما أن أمن الدولة هو مدى قوتها العسكرية 

 William » "تايلوروويليم " ،« Amos A. Gordon » "أموس جوردن"أما ، "هجوم مسلح

J. Taylor » حماية الدولة وشعبها وإقليمها"صدوا به مفهومين للأمن، المفهوم الضيق وق  قدموا" ،
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ا  أما المفهوم الواسع للأمن حماية المصالح الاقتصادية "فيتناول علاوة على المفهوم الضيق أيضً
القدرة على حماية "، أنه  «Harold Brown» "هارولد براون"كما يعرفه ،  "والسياسية للدولة

قتصادية مع العالم بشروط معقولة، ستمرار علاقاتها الإإعية للأمة ووحدة أراضيها، وضمان الطبي دةالوح
  .)5("وضبط حدودها الخارجيوحماية طبيعتها ومؤسساتها وسلطتها من التهديد 

نطلاق بة والمناخ المناسب للإعلى ضوء المفهوم الشامل للأمن، فإنه يعني تهيئة الظروف المناس     
 تأمين الدولة من الداخل والخارج، بما يدفع التهديداتستراتيجية المخططة للتنمية الشاملة، بهدف بالإ

قصى لإشباع حاجاتهم و حياة مستقرة توفر لهم بالقدر الذي يكفل لشعبها الحد الأو   ختلاف أبعادها،إب
ً  ذاً إ، )6(أقصى طاقة للنهوض والتقدم متعددة لها خصائصها  فإن شمولية الأمن القومي تعني أن له أبعادا

  :وتكاملها وهي التي تثبت ترابطها
  :البعد العسكري -

؛ لأنه يؤدي  وهو أكثر أبعاد الأمن القومي فاعليةً       ، كما أنه البعد الذي لا يسمح بضعفه أبداً ووضوحاً
حتلال الأجنبي، قد تصل إلى حد وقوعها تحت الإ خطيرةإلى انهيار الدولة وتعرضها لأخطارٍ وتهديدات 

قتسامها مع الآخرين، إو تقسيمها إلى دويلات صغيرة، أو أخرى، أ أو إلغائها تماماً وضمها إلى دولة
؛ لأن ضعف أي من الأبعاد الأخرى يؤثر في إالبعد بباقي أبعاد الأمن القومي ويرتبط هذا  رتباطاً وثيقاً

القوة العسكرية ويضعفها، بينما قوة هذه الأبعاد تزيد من القوة العسكرية للدولة التي هي جوهر أمنها 
ي، ومن ناحية أخرى يتصف الميزان العسكري لأي دولة بالنسبية، فمكانة أي دولة ونفوذها يتغيران الوطن

  .)7(تبعاً لتغير موقعها في ذلك الميزان والمؤسسة العسكرية التي تملك القدرة والقوة التي يعتد بها
  :قتصاديالبعد الإ -

ه نمية والأمن وجهان لعملة واحدة، وأنيقصد به التنمية وتحقيق الرفاهية، ويعتبر هذا البعد أن الت
كتفاء لتجنب إمكانية الضغط ة التي تحقق مستوى مناسباً من الإ قتصادية الحيويتأمين الموارد الإ يجب

عليها من الخارج، كما يعتبر أن الموارد القومية التي تخصص لتحقيق الأمن القومي لا تعد خسارة، 
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، كما يهدف إلى حماية يجة لتحقيق أمنها هو عائد مجزٍ حيث إن العائد الذي يعود على الدولة نت
  .)8(ستهلاكوطني والمحافظة على التوازنات الإقتصادية بين كل من الإنتاج والإقتصاد الالإ
  :البعد المعلوماتي والسيبرياني -

، تعد المعلومات واحدة من أبرز محددات توزيع القوى في العلاقات الدولية في السنوات الأخيرة     
ستبعاد مجموعة إعتادت الدول إلدولة وسلامتها، فونظراً إلى أهمية المعلومات المتعلقة بالأمن الوطني ل

من نطاق المعاملات المباشرة، سواء داخل الدولة أو خارجها، وتفرض عليها نطاقاً من  منها المعلومات
عسكرية، وبعض المعلومات المعلومات ال المعلومات ذات الصبغة السرية هي السرية والكتمان، وهذه

  .السياسية والدبلوماسية والاقتصادية والصناعية
ويعد هذا البعد أحدث الأبعاد إضافة إلى الأمن القومي، فالتطور التكنولوجي الهائل في العصر      

نتشار الهجمات السيبريانية والتي كان إعلى الأمن القومي للدول خاصة مع الحالي أصبح مصدر خطر 
حديثا الهجوم على أجهزة الحزب الديمقراطي الأمريكي وتسريب معلومات خطيرة من البريد أشهرها 

مريكية والتي أدت إلى خسارتها الإلكتروني الخاص بهيلاري كلينتون المرشحة السابقة للرئاسة الأ
نية ، وعلى مستوى الدول فتعد روسيا أكثر دول العالم تعرضاً لهجمات سيبريا)9(نتخابات الأخيرةللإ

الروسية، أما على الجانب العربي فكانت السعودية  «Kaspersky »بحسب تقرير لشركة 
والإمارات والجزائر أكثر الدول العربية تعرضاً لتلك الهجمات، أما مصر فقد جاءت في المركز الثالث 

، ربعونالثالث والأعربياً و  هتمام الإلدول في بدأت ا، ه الأخطار الإلكترونية المتصاعدةونتيجة لهذ عالمياً
نظراً للأضرار التي قد تتسبب في أضرار كبيرة  ،بأمنها الإلكتروني وصار واحداً من أبعاد الأمن القومي
والتي ، م2010التي تعرضت لها إيران عام  للبنية التحتية، ومن أمثلة ذلك الهجمة الإلكترونية

تهمت إنشآتها النووية، وكانت إيران قد حداث أضرار بأجهزة الطرد المركزية الإيرانية في مإستهدفت إ
ومن ذلك الوقت تتبادل إيران الهجمات الإلكترونية ، لهجمةإسرائيل والولايات المتحدة بتنفيذ تلك ا

  .مع أعدائها خاصة السعودية في الوقت الحالي
  :البعد السياسي -
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ة الداخلية هي المتعلقة يركز على السياسة الداخلية والخارجية والمؤسسات السياسية، فالسياس     
بالنظام السياسي وشكل نظام الحكم، وفي هذا الصدد فإن الرضا لدى الجماهير يؤدي إلى تحقيق 
درجة من التماسك والتعاون الداخلي مما يعزز الأمن القومي، أما البعد الخاص بالسياسة الخارجية فهو 

خدام الدولة لمصادر قوتها، والمنظمات ستإوماسي للدولة وإمكانياته وأسلوب يركز على الجهد الدبل
الدولية، والرأي العام، وسياسات الدول الأخرى ذات المصالح الحيوية في المنطقة، ثم تأثير ذلك في 

السياسية التي تركز بدورها  قدرة الدولة على توضيح أهدافها للمجتمع الدولي، وهناك أيضاً المؤسسات
ها، ومدى قدرتها على التأثير في الجماهير والتنظيمات السياسية، تجاهات القيادة السياسية وخبراتإعلى 

ودور وسائل الإعلام في شرح أهداف الحكومة، ثم تأثير ذلك في مدى قدرة الدولة على حشد 
  . )10(الجماهير خلف سياستها

  من المعلوماتيتعريف الأ :الثانيالمطلب 

نتقال إ هو الأمر في والجديد ذاته، حد في غاية يعتبر عليها الحفاظ كان المعلومة وجدت أن منذ     
تكنولوجيا  استخدام إلى ونشرها، ستعمالهاإو  نهايز تخو  عليها الحصول في اليدوي الشكل المعلومة من
 يسمى ما ظهور إلى أدت عدة بمراحل مر المعلوماتي الأمن فمفهوم ذلك، كل في إجراء المعلومات

 المرغوب غير الوصول عملية تحديد حول يدور المعلومات منيةلأ الجديد بأمنية المعلومات، والمفهوم
 لأهم بيان يلي وفيما ،العالم في والسريعة المتعاقبة التطورات مع متزامنة وفق أنظمة به للمعلومات
 :المعلومات أمن عرفها التطورات التي

 طلاعأو الإ لوصولا تحديد حول يدور الأمنية مفهوم كان الماضي القرن من الستينات فترة خلال  -
أمن  ظهور لمصطلح أول وكان الأجهزة، في التلاعب من الخارجيين الغرباء منع خلال من على البيانات

أجهزة  ستخدامإ في للتوسع ونتيجة البيانات، وقواعد واسيبحال حماية يعني والذي الحواسيب
  .وحمايتها البيانات على السيطرة ليمثل هتمامالإ الحاسوب تغير



 إرتباطات الأمن المعلوماتي بالأمن القومي

211 
  

 إلى إضافة للبيانات، الوصول على السيبراني للسيطرة الأمن لمفهوم نتقالفترة السبعينات الإ شهدت -
 نسخ وخزن للبيانات، سريعة سترجاعإ خطط عتمادإو  من الكوارث الحواسيب مواقع لحماية إجراءات

  .موقع الحاسوب عن بعيدا وللبرمجيات لها إضافية
 التطورات في وساهمت البيانات، ستخدامإ أهمية زدادتإ قدف والتسعينات الثمانينات مرحلة في أما -

البيانات،  قواعد في بالمشاركة مستخدم من لأكثر بالسماح تصالاتوالإ المعلومات تكنولوجيا مجال
من  الأمنية نتقالإ إلى الدقيقة المعالجات على التركيز أدى حيث، المعلومات أمن كانت مرحلة فقد

لتقليص  توثيقها ودرجة وتوفرها وتكاملها المعلومات على المحافظة حيث نم المعلومات إلى البيانات
  . اختراقها والتلاعب بها

صطناعي نتشار الذكاء الإوذلك لإن القرن الواحد والعشرين هي مرحلة أمن المعرفة أويرى البعض      
الحاسوب  هزةجأين المنظومات والشبكات وصغر حجم زدياد معدلات تناقل البيانات والتفاعل بإو 

  .)11(خرى التي ستزيد من تمركز تطبيقات المعارف البشريةالمستخدمة والتطورات الأ
تلعبها الحاسبات في المؤسسات  همية الكبيرة التيلحالي نشاهد الزيادة الهائلة والأففي الوقت ا     

حساس إلى جانب قتصادية و التجارية والعسكرية لخزن ومعالجة البيانات ذات الطابع المهم والالإ
  .فراد في المجتمعي تمس حرية وخصوصية المؤسسات والأالمعلومات الشخصية الت

م، فالأمن المعلوماتي من المعلوماتي ليشمل العديد من الآراء والمفاهيوما بعد يوم يتسع مفهوم الأوي     
مات من ماية للمعلو ستراتيجيات توفير الحإالعلم الذي يبحث في نظريات و هو كاديمية الأزاوية المن 

جراءات اللازم والإ عتداء عليها، أما من الزاوية التقنية فهو الوسائلنشطة الإأالمخاطر التي تهددها ومن 
كان جهاز   القانونية الزاوية ومن خطار الداخلية والخارجية،رها لضمان حماية المعلومات من الأتوفي

مجموعه من الإجراءات "من السيبرياني بأنه تكنولوجيا المعلومات الحكومي البريطاني قد عرف الأ
والتقنيات التي تستخدمها الدولة بهدف حماية أنظمتها الإلكترونية المختلفة من الهجمات الإلكترونية 

  .)12("المختلفة أو من أي وصول غير مصرح به لأجهزة الدولة الحيوية
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توفر المعلومات ومكافحة ة محتوى من المعلومات هو محل دراسات وتدابير حماية سرية وسلامأف     
شريعات حماية رتكاب الجريمة، وهو هدف وغرض تإستغلال نظمها في إو أعتداء عليها نشطة الإأ

  . )13(نشطة غير المشروعة وغير القانونية التي تستهدف المعلومات ونظمهاالمعلومات من الأ
تصال في حياتهم العادية عبر وسائل الإ فكار يتبادلها الناسأما المعلومة فما هي سوى حقائق و أ     

ذن تعبير إي همعلومة فال ،نسانمعلومات المختلفة في المجتمع والإالمختلفة، من خلال مراكز ونظم ال
  .)14(يستهدف جعل رسالة قابلة للتوصيل إلى الغير، وتتطلب المعلومة بطبيعتها وجود وسط تخزن فيه

  :ل المحاور التاليةمن المعلوماتي ليشموبهذا يتسع مفهوم الأ
م برامج ، أ)كالمحترفين(أكان مصدره أشخاص حماية المعلومات من الضرر بأشكال كافة، سواء  -
 ؛يق الخطأم عن طر ، وسواء كان متعمدا أ)روساتكالفي(

غيير أو إعادة التوجيه أو و التعلومات من الوصول غير المصرح به أو السرقة أو الإلتقاط أحماية الم -
 تخدام؛سسوء الإ

 وجه؛ كملداء أعمالها على أية قدرة المنشأة على الإستمرار وأحما -
  .)15(منة لدى المنشأة من العمل بشكل آنظمة تقنية المعلومات والبرامج التطبيقيتمكين أ -

 لأيةضمان توفر العناصر التالية ولتوفير الحماية المطلوبة  للمعلومة في المحاور السابقة وجب      
 :يراد توفير الحماية الكافية لهامعلومات 

 السرية أو الموثوقية: « Confidentiality »  ن المعلومات لا تكشف ولا أوتعني التأكد من
 .كبذل وغير المصرح لهم مخولينالشخاص غير الأها من قبل يطلع علي

 التكاملية وسلامة المحتوى: « Integrity »  المعلومات صحيح ولم يتم ن محتوىأالتأكد من 
ة مرحلة من أيو العبث به في أو تغيره ألن يتم تدمير المحتوى  وبشكل خاص ،و العبث بهأتعديله 

و عن طريق تدخل غير أة التعامل الداخلي مع المعلومات و التبادل سواء في مرحلأمراحل المعالجة 
 .لتغييرتخاذ التدابير اللازمة لحمايتها من افالهدف هو الحفاظ على المعلومة وإ، )16(مشروع
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 و الخدمةأستمرارية توفر المعلومات إ: « Availability »  ستمرار عمل النظام إالتأكد من
ن أمواقع المعلوماتية و لستمرار القدرة على التفاعل مع المعلومات وتقديم الخدمة لإالمعلوماتي و 

 .ليهاإو دخوله أستخدامه لها إلى منع إلن يتعرض  مستخدم المعلومات
 صرف المرتبط بالمعلومات ممن قام بهعدم إنكار الت: «  Non repudiation »  ويقصد به

نه هو الذي أنكار إو مواقعها أي قام بتصرف ما متصل بالمعلومات نكار الشخص الذإضمان عدم 
  .)16(ما قد تم من شخص ما في وقت معين ن تصرفاً أثبات إالتصرف ، بحيث تتوفر قدرة قام بهذا 

 الحمايةمن القومي العلاقة و وسائل ي والأالمعلوماتمن الأ: الثانيالمبحث 

ساسي لأمن المعلومات هو حماية الموجودات المعلوماتية للدولة و للمؤسسات إن الهدف الأ     
ردها، أو إحداث خلل في غير مشروع لموا ستخداماً كومية والأفراد من الاختراقات التي تستهدف إالح

ي وهذا ما من القومعلينا دراسة العلاقة ما بين الأمن المعلوماتي والأض و محتواها، وهذا يفر هيكليتها أ
من المعلوماتي للأمن القومي في المطلب وسائل الحماية التي يقدمها الأول، ثم تناولناه في المطلب الأ

  .الثاني

  من المعلوماتي بالأمن القوميعلاقة الأ :الأولالمطلب 

من القومي تهديدات على الأمجموعة من الالثورة المعلوماتية فرضت كغيرها من الظواهر الجديدة      
بسبب التنامي السريع لمعطيات هذه الثورة والتدفق السريع والحر للمعلومات، وسواء تعلق هذا للدول 

نه  يمكننا القول إن اتساع قضية أمن إف ،ولوجي أو على محتوى هذه الثورةالتهديد بالتطور التكن
  :لى هذا النحو الخطير عالميا وعربيا يعود إلى أمرينالمعلومات وتطورها ع

ترفع حاليا شعار التحول إلى مجتمع  -بما فيها الدول العربية-أن أغلب دول العالم  :الأول     
المعلومات والمعرفة، وتنفذ خططا واسعة النطاق لتحويل هذا الشعار إلى واقع، وفى خضم هذه الخطط 

صالات ونشر تالكبرى، كما يجري تطوير شبكات الإبيانات القومية يتم إنشاء سلاسل من قواعد ال
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تصالات العادية والسريعة وتتجه الأمور لتعميم خدمات نقل الصوت عبر الإنترنت عبر خطوط الإ
بروتوكولات الإنترنت، وتنشط الدول في نشر مفاهيم وخدمات الحكومة الإلكترونية، وتصدر قوانين 

يمهد الطريق صوب تفعيل أنشطة التجارة والأعمال الإلكترونية على نطاق التوقيع الإلكتروني الذى 
واسع، وتتوسع في مبادرات توفير الحاسب لفئات المجتمع المختلفة بالمنازل والمدارس وللمهنيين،  
كما تتبنى عشرات من برامج التنمية المعلوماتية المتكاملة في مختلف الوزارات والهيئات 

 .)18(والمؤسسات
نقل  تبني التوجه نحو مجتمع المعلوماتأن تشييد بنية معلوماتية قومية واسعة المجال و : الثاني     

المجتمع والدولة والمؤسسات إلى مرمى المخاطر، وحتم عليها مواجهة التحديات الشاملة والواسعة 
ماتية واسعة النطاق في أمن المعلومات، بمعنى أن تحديات أمن المعلومات في مجتمع يمتلك بنية معلو 

تساع وعمق التأثير وتنوع الأدوات وتعدد أمن المعلومات تتسم بالشمول والإ يجعله يواجه تهديدات في
ه، فمخاطر أمن مصادر الهجوم وأدواته وغزارة الأهداف التي تشكل إغراء ومناطق جذب لمن يستهدفون

 :تضم مستويين المعلومات في عصر مجتمع المعلومات
وجمع المعلومات، ويشمل الوسائل التقليدية لجمع المعلومات التي تعتمد  مستوى تعقب :الأول

ستطلاع لإبشكل كبير على العناصر البشرية من الجواسيس أو ما يعرف بالطابور الخامس، ووسائل ا
حيث بلغت الصور والمعلومات  ،مقدمتها الأقمار الصناعية التي تطورت بشكل كبير يالحديثة وف

فائقا من الجودة والدقة لم تبلغها من قبل، كما يشمل هذا المستوى العديد من أدوات  الواردة منها حداً 
ويقصد “ البوابات الخلفية”تعقب وجمع من داخل البنية المعلوماتية الأساسية للجهة المستهدفة ومنها 

الرقائق "و بها الثغرات أو نقاط الضعف الأمنية التي توجد بشبكات ونظم المعلومات والبرامج المختلفة،
التي تعتبر الجزء الحيوي بجميع أجهزة التعامل مع المعلومات من حاسبات ومعدات بناء “ الإلكترونية
 وأدوات التلصص ستخدامها في تعقب وجمع المعلوماتإوالتي يمكن ، وسائط تخزين وغيرهاشبكات و 

 .عتراضعلى شبكات المعلومات وعمليات الإ
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من الأدوات كفيروسات  طيل المعلومات، وتستخدم فيه العديدمستوى يستهدف إفساد وتع: الثاني
اق ر ختبفيض الرسائل والطلبات وهجمات الإختراق المباشر لشبكات المعلومات والهجوم الحاسب والإ

 .المروري الإلكتروني على نطاق واسع وغيرها
لأمن المعلومات داخل شركة أو  وكما هو واضح فإن هذه الأخطار لا تتوقف عند كونها تهديداً      

  .مؤسسة أو منشأة، بل تعد تهديدات جدية للأمن القومي للدول والمجتمعات ككل
من الوطني تشمل ديدات الثورة المعلوماتية على الأرز تهأبيسا على ما سبق يمكن القول بأن وتأس     

لمعلومات ما هو تكنولوجي رة بيئة اداإدمجت أفقد ، نوجز منها المعرفية والقيميةات العديد من التهديد
يديولوجيا وتتنامى السلعة، حتى باتت لكتروني، حيث تتراجع الإنساني، والملموس بالتراسل الإإبما هو 
 ق لنظامن الثورة المعلوماتية تسوِ أظر جليا في نما القيمية فتأظاهرة مرادفة لثورة المعلومات،  العولمة

لي تشكل القيم وبالتا ،مة العربيةسلامية والموروث الحضاري للأقيمي جديد لا يمت بصلة للقيم الإ
  .)19(من القومي العربيتهديد الأ ندماج المجتمعي العربي وبالتاليالجديدة تهديدا للإ

ج التصدي لها ن هناك العديد من التحديات المرتبطة بالأمن المعلوماتي  والتي يحتا أفليس خفيا      
ُ إالسياسية اللازمة لتصميم وتنفيذ  رادةن تتوافر الإأضرورة  تحتية وخدمات رقمية نى ستراتيجية لتطوير ب
منها ومن إرادتها، ويجب وتكون متماسكة وفعالة وقابلة للتحقق  ،ستراتيجية للأمن المعلوماتيإتشمل 

ستراتيجية الأمن المعلوماتي جزء من نهج متعدد التخصصات مع وجود حلول جاهزة على إن تكون أ
للأبعاد البشرية  ستجابة الفورية والقويةدارية والتقنية، بحيث يمكن الإالإويات التثقيفية والقانونية و المست

  .)20(ساسية الرقميةمن البيئة الأأحتياجات قتصادية ولإوالقانونية والإ

  من المعلوماتي للأمن القوميوسائل حماية الأ :الثانيالمطلب 

تت ترقى إلى مستوى تهديد الأمن القومي ككل، فإن وسائل بما أن مخاطر أمن المعلومات با     
المواجهة والحماية لابد وأن تظللها منظومة أمن قومي، لأنه من الخطأ أن تكون الأخطار والتهديدات 
شاملة وربما منسقة ومخططة أحيانا ثم تأتي سبل ووسائل مواجهتها جزئية وعفوية وخالية من التخطيط 
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للحماية ، وفي هذا الشأن تتعدد وتتنوع الوسائل التي تستخدمها الحكومات وتفتقر للتنسيق والرشد
  .منيةأخرى قانونية و أقنية و منها القومي، منها وسائل وتأالمعلوماتية بهدف حماية 

يكون على عاتقه التحري والمتابعة وضمان  ذإساس في الحماية صر البشري هو الأولكن يبقى العن     
ستخدام مجموعة من الوسائل المتعلقة إعملون عليها، حيث يمكن تأمينهم بيسرية المعلومات التي 

و التعريفات أ، )21(بتعريف شخص المستخدم كالبطاقات الذكية المستخدمة للتعريف وكلمات السر
و الصوت أو العين أصابع عينة في الشخص مثل تسجيل بصمة الأالبيولوجية التي تعتمد على سمات م

و عدم مرورك من بوابة أبمرورك  حالفيزيائية التي تعمل كحارس لنظام معين وتسم وغيرها من الخصائص
  .)22(معينة بناء على خصائصك الفيزيائية مع المعلومات المخزنة في قاعدة البيانات

  التقنية والتكنولوجية وسائل الحماية :أولا
خطر القرصنة والخسائر المترتبة على  نية والتكنولوجية الموازنة والتقليل ما بينتحاول الوسائل التق     

هذه الاختراقات، وبين المعلومات المراد حمايتها وأهميتها وتكلفة هذه الحماية، ومن الوسائل الفنية 
  :)23(برامج ضد القرصنة ملهذه الحماية نذكر تشفير المعلومات واستخدا

من يحاول  لة مبهمة تماما لكحيث تظهر المعلومات بصور : تشفير المعلومات المنقولة والمحفوظة -1
يث يهدف إلى منع الغير و اللاسلكية، بحالتنصت عليها أو إختراقها سواء بوسائل الإتصال السلكية أ

ية المعلومات في نطاق الأجهزة لتقاط الرسائل أو المعلومات، ويعد التشفير من وسائل حفظ سر من إ
ول هو المفتاح الخاص ، المفتاح الأر البياناتو فرد مفتاحين لتشفيالإلكترونية، إذ تمتلك كل جهة أ

ستخدامه من فتاح العام يتم نشرة عبر شبكة الإنترنت من أجل إويكون فقط بحوزة الجهة المخولة والم
  .)24(خرى لتشفير الملفات والمعلومات المراد إيصالها غلى الطرف الأخرالجهات الأ قبل

لمنع القرصنة والتي  الكثير من البرامج المستخدمة وتوجد: )25(البرامج المتخصصة ضد القرصنة -2
حيث يتم عمل مسح كامل لكافة الملفات ، كتشافهم كحصان طروادةتعمل على الإيقاع بالقراصنة وإ

ساسية، بالإضافة إلى برنامج مع الموجودة بقاعدة البيانات الأ الموجودة بجهاز المستخدم ومطابقتها
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راصنة عن طريق توجيه المخترق أو القرصان إلى نظام معلومات طبق العسل والذي يهدف لخداع الق
 .ليس ذي أهمية ومتصل بأجهزة الأمن والتنبيه

  وسائل الحماية القانونية:ثانياً 
ة التشريعية الوطنية لتعزز من وتتمثل هذه الوسائل في تطوير القواعد القانونية المحلية والمنظوم     

لا ذ المعلوماتية، إضافة إلى تطوير الإتفاقيات الأمنية الدولية إائم من المعلوماتي في مواجهة الجر الأ
د تطوير تفاقات أمنية ثنائية أو جماعية مع دول خارجية، حيث من المفييوجد دولة في العالم لا تملك إ

ة لكترونيي بالإضافة إلى تبادل الخبرات الأمنية الإمن المعلوماتالإتفاقيات الأمنية لكي تشمل قضايا الأ
  .)26(والمعلوماتية

  وسائل الحماية التوعوية: ثالثاً 
في برنامج شرار طار القراصنة والمحترفين الأخلكي يتم إعتماد سياسات الأمن المعلوماتي بتجنب أ     

نه يجب توعية الجمهور والمواطنين داخل لومات الإستراتيجية في الدولة، فإللمعستهدافهم المستمرة إ
عامة حول أمن البلاد من جانب  ن تقوم الدولة بحملة توعيهالمهم بل الضروري أ اذ منليم الدولة، اق
من المعلوماتي بداية من رأس الدولة وصولا إلى موظفيها وجمهور المواطنين، حيث تشرح لهم الأ

ولة في هذا المجال جراءات التي قامت وتقوم بها الدطر الأمنية وكيفية تفاديها، وما هي الإالمخا
  .علامية وتوعوية بهذا الخصوصتدريبية وتثقيفية وإصدار نشرات إ مكانية عقد ندواتة إلى إبالإضاف

   :خاتمــــةال
نيت من القومي للدولة، فالدراسة ععلى الأ ،من المعلوماتي  في الدولةدور الأ يبرز هذا البحث     

وأخيرا القيم القومية للدولة،  منية لأمن المعلومات وكيف يساهم في حمايةبإلقاء الضوء على القيمية الأ
لابد من الإشارة إلى أن إدارة المعلومات المتداولة داخل البنية المعلوماتية القومية بما يدعم الأمن 
القومي أمر يتطلب فهما ورؤية جديدة لأساليب ومناهج وأدوات تداول المعلومات بين أطراف المجتمع 

وأساليب إدارة وتداول المعلومات بينها وبين الجهات وبعضها البعض داخليا، وكذلك مناهج وأدوات 
الخارجية، كشركاء السياسة والتجارة والأعمال والتعليم والبحث العلمي والتصنيع، وهذه قضية مهمة 
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جتهادات أفراد ومؤسسات وخبراء من هنا وهناك مهما علا شأنهم صح تركها لإومعقدة في آنٍ معا، ولا ي
تاج جهدا مؤسسيا لن يتحقق على النحو المطلوب إلا عندما تتبوأ قضية أمن وتجاربهم وقدراتهم، بل تح

من المعلومات بات اليوم يمثل تحديا أ، فالقومي المعلومات مكانها الصحيح كركيزة أساسية للأمن
جديدا ليس فقط للدول بل حتى الأفراد وقبلهم قطاع الأعمال جراء تنامي مظاهر التهديدات 

ت والبرامج والأنظمة والتي لا تقتصر على تهديدات محلية بل تجاوزت ذلك إلى ما الإلكترونية للشبكا
  :ن نخلص إلى ما يليد، وأخيرا يمكننا أيدخل تحت الجرائم الإلكترونية العابرة للقارات والحدو 

عاد الأمن القومي للدول سواء بتجاهل مكانة الأمن المعلوماتي وإرتباطاته في حماية أ نه لا يمكنأ -
من المعلوماتي شريك قوي في حماية مقومات افية أو الإقتصادية، حيث يعتبر الأو الثقلعسكرية أا

 . الدولة

تكون مهمتها طار الحكومي خاصة بالأمن المعلوماتي داخل الإ نشاء تشكيلات و وحداتضرورة إ -
 .تمن المعلوماتي ورسم سياسة الدفاع والهجوم الالكتروني وحماية المعلوماتطوير الأ

من المعلوماتي داخل الدولة بحيث تكون جزء من السلوك اليومي للأفراد العامين، مما ر ثقافة الأنش -
 .يجابيا ويعزز حماية المعلومات عكس إين

 ن تسعى لتطوير منظومتها القانونية العربية التي تنظم الجانب المعلوماتي وتطورعلى الدول العربية أ -
 .منيةة الأتشريعاتها الوطنية ذات الصف

ولوجي ولوية لتطوير تقنياتها التكنولوجية بما يواكب التطور التكنعلى الدول العربية أن تعطي باب الأ -
  .وروبيةتها من الدول الأمنها المعلوماتي مقارنة بمثيلاالحاصل على المستوى الدولي بهدف تعزيز أ

 الهوامش:
ة والإيطالية، وإن  التطورات في أوروبا في العصور الوسطى خاصة مع تحقق الوحدة القومية الألمانيالقومية من الناحية التاريخية يرتبط مفهومها ب - )1

ومع الثورة الفرنسية  ستفاليا هي السبب الرئيسي في ظهور مفهوم القومية حينما أكدت على الولاء القومي للأسر المالكة في أوروبا،و كانت معاهدة و 
تعالت الدعوات في أوروبا بأن يكون لكل أمة دولتها القومية الخاصة بها، وقد أفضى ذلك إلى ظهور الدولة القومية زدهر مفهوم القومية و إم 1789عام 

ة واحدة في أوروبا ومنها إلى باقي دول العالم، اما الباحثين فقد اختلفوا في وصفهم للقومية فالبعض رأى ضرورة أن تتكون الدولة القومية من أم
، لك ن هذا الرأي واجه مشاكل فلا توجد دولة حالياً تتكون من أمة واحدة أو عرقية واحدة فقط، فدولة مثل الولايات المتحدة تتكون من متجانسة قومياً

اني ليحسم الجدل حول هذه عرقيات متعددة، وحتى الدول الأخرى التي توجد بها هيمنة لعرقية واحدة يوجد بداخلها عرقية ما، ومن ثم جاء الرأي الث
حيث رأى أن توافر عنصر الرغبة في العيش المشترك هو جوهر عنصر التجانس القومي، نظراً لأن رغبة قوميات مختلفة في العيش المشترك  ،ألةالمس
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كاديمية شرطة دبي، أ ى،ولالطبعة الأ ،"التخريب -الإشاعة -التجسس -الجريمة المنظمة - رهابالإ" د خليفة المري، الأمن القوميجمال محم - )2
   .16، ص 2005رات العربية المتحدة، امالإ
  .36، ص.2011ردن، الأ، ار دجلة ناشرون وموزعون، عماند دراسة تحليلية،وني للأمن القومي طار القاننجدت صبري ئاكرة يى، الإ - )3
  .94، ص 1979، السنة الثانية، اغسطس 12-11، الوحدة والامن القومي العربي، مجلة الفكر العربي، عدد مزدوج على الدين هلال - )4
نشر  المركز الديمقراطي العربيالأخطار وأدوار الفاعلين، ”الأمن القومي العربي كجزء من الأمن الإقليمي الشرق أوسطي  لمياء محمود، - )5

   .4ص،  https://democraticac.de/?p=51048عبر الموقع الالكتروني،  ،2017ديسمبر 15 بتاريخ
، 2009سكندرية مصر، ، دار الجامعة الجديدة للنشر، الإ"النظام القانوني للحماية المعلوماتية"من المعلوماتي براهيم الدسوقي عطية، الأإطارق  - )6

  . 29-28ص
، عبر الموقع 2015يوليو  22 ، نشر بتاريخ المركز الديمقراطى العربى، هالمغلقة لفهم الأمن وإستراتيجيت سيد العزازي، مفتاح الأبواب - )7

  .5ص، https://democraticac.de/?p=17041الالكتروني، 
، جامعة الشرق الاوسط، كلية الآداب  سامي صالح الكعبي، مفهوم الامن القومي للدولة - )8 في ظل العولمة دول النظام القانوني العربي نموذجاً

    .37، ص 2014والعلوم قسم العلوم السياسية، رسالة ماجستير، سنة 
تي منه، من أخطر المسائل التي مة اهتماماته، معتبرا التهديد الآمن الفضاء السيبراني يأتي في مقدأن أ" باراك اوباما"مريكي الأ علن الرئيسألقد  - )9

تصال وتنسيق إن أن الفضاء السيبيري، يكون على من القومي، ما دفعته إلى تعيين مسؤول عقتصادي، كما على مستوى الأتوى الإتطرح على المس
ستحداث قيادة عسكرية جديدة إن مريكية عوطني، ولم تتأخر الإدارة الألقتصادي افي الأمن القومي، وفي المجلس الإ دائمين معه، ويكون عضوا

الطبعة  فراد،مني وحقوق الأالأ الهم  ين العربيةالبيانات الشخصية والقوان. محمود جبور وشقر جبور أنظر  د منى الأ. برانيتتولى أمن الفضاء السي
   .40، ص 2018لبنان، ، ، بيروتجامعة الدول العربي ،والقضائية المركز العربي للبحوث القانونية ،ولىالأ

  . 14، 12سيد العزازي، مفتاح الأبواب المغلقة لفهم الأمن واستراتيجيته، المرجع السابق، ص  - )10
العدد الصادر بتاريخ قتصاد الجديد، لى حالتي تونس والجزائر، مجلة الإاشارة إ –من المعلوماتي في ظل التجارة الالكترونية عدنان مريزق، الأ - )11
  .10-9، صانة الجزائرمي في الجزائر، جامعة خميس مليو الق مخبر الاقتصاد، 2011ماي  03

، عبر 2018سبتمبر  16  ، مقال نشر بتاريخالمركز الديمقراطى العربىأحمد أمين عبد العال، الأمن القومي العربي بين النظرية والتطبيق،  -)12 
  .7، صhttps://democraticac.de/?p=56363الموقع الالكتروني 

  .27، ص2008خالد ممدوح ابراهيم، أمن المعلومات الالكترونية، المصرية للنشر والتوزيع، مصر،  - )13
كلية الحقوق والعلوم ،  العدد الثاني عشر نية وارهاب القرصنة، مجلة الفكر، من المعلوماتي للحكومة الالكترو ليتم نادية، الأو ليتم فتيحة  - )14

   .239، صالجزائر ،ر بسكرةضجامعة محمد خي السياسية،
   .58، ص 2015السعودية،  ،تقنية، الرياضلواينة الملك عبد العزيز للعلوم ذيب بن عايض القحطاني، أمن المعلومات، مد - )15
سبتمبر  27المركز الديمقراطي العربي، مقال نشر بتاريخ  حسين خلف موسى، استراتيجية أمن المعلومات في ظل حروب الجيل السادس، - )16

  .3ص ،https://democraticac.de/?p=19750عبر الموقع الالكتروني،  2015
  .11من المعلوماتي في ظل التجارة الالكترونية، المرجع السابق، صعدنان مريزق، الأ - )17
   .7سيد العزازي، مفتاح الأبواب المغلقة لفهم الأمن وإستراتيجيتة، المرجع السابق، ص - )18
ماجستير في علوم الاعلام والاتصال، كلية العلوم السياسية والاعلام، من المعلوماتي عبر الانترنت، مذكرة لنيل شهادة الطالب كيحول، الأ - )19

   .92، ص2008/2009، السنة الجامعية جامعة الجزائر يوسف بن خدة
طروحة دكتوراه في القانون الخاص، كلية أ، -دراسة مقارنة–امل الالكتروني درار نسيمة، الامن المعلوماتي وسبل مواجهة مخاطرة في التع - )20
   .62، ص 2016-2015الجزائرـ، السنة الجامعية  -تلمسان -بوبكر بلقايدأقوق والعلوم السياسية، جامعة الح



  عباسة طاهر          سعود أبوهاني مطر 
 

220 
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