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 انمهخض:

اُغُبراني ٖٓ الإٛزٔبٓبد اٌُبري ُِذوٍ، خبطخ ثؼذ اُزهذَذاد والذغٔبد الدخزِلخ ؤطجؼ الأٖٓ 

اُتي بسظ ثإٗظٔخ الدؼِىٓبد وٓشاًض اُوىح واُذكبع، ٓب عؼِهب رغؼً ُزـىَش ورؼضَض ٓ٘ظىٓزهب اُذكبػُخ في 

خ ؽذودٛب ٓىاعهخ الجشائْ اُغُبراُٗخ والذغٔبد الإٌُزشوُٗخ، عؼُب ٓ٘هب لحٔبَخ ؤٓ٘هب اُوىٍٓ، وعلآ

وبضبَخ ٓىاؿُ٘هب، وؤٓبّ ٛزا اُىاهغ برىُذ لسبوف اُذوٍ ٖٓ الاػزذاءاد وواهؼهب المحزَٔ، بلى ٛبعظ 

بسمٚ الحشة اُغُبراُٗخ، ٓب كشع اُ٘ظش بلى ٛزٙ الحشة ػًِ ؤنهب ؽشة ؽوُوخ ؽذَضخ، وٌُٖ ثىعبئَ 

ؾخ، وٓذي بٌٓبُٗخ اٗـجبم ؿتَ الأعِؾخ واُزخبئش، كجذؤ اُجؾش ػٖ ٌٓبٗزهب في هبٗىٕ اُتًاػبد الدغِ

اُوبٗىٕ اُذولي الإٗغبني ػُِهب، ٓغ اُجؾش ػٖ الدجبدي واُوىاػذ اُىاعجخ اُزـىَش في ٛزا اُوبٗىٕ ُززلاءّ 

 ٓغ ٛزٙ الحشة. 

 انكهماث انمفتاحٍت: 

 اُوبٗىٕ اُذولي الإٗغبني. -اُذكبع اُغُبراني  -الحشة اُغُبراُٗخ 

Abstract : 
Cyber security has become one of the major concerns of states, especially after the 

various threats and attacks affecting information systems and centers of power and 

defense, which made them seek to develop and strengthen their defense system in the face 

of cyber crimes and electronic attacks, in an effort to protect their national security, the 

integrity of their borders and the protection of their citizens, and in front of this reality 

has transformed The countries' fears of the attacks and their potential reality, to an 

obsession called cyber warfare, which imposed this war as a true modern war, but by 

means other than weapons and ammunition, so he began searching for its place in the law 

of armed conflict, and the extent of the possibility of We apply international humanitarian 

law to them, with a search for principles and rules to be developed in this law to suit this 

war 
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 قدمة:م
اُغُبراُٗخ اُزٌ َِىػ في الأكن اُجؾش في اُزهذَذ ثبلحشة ربرص ؤهمُخ الدىػىع ٖٓ خلاٍ 

ؤًضش ٖٓ ؤٌ وهذ ٓؼً، خبطخ ؤٗٚ ؤطجؾذ اُزوذٓبد اُزٌ٘ىُىعُخ واُجُ٘خ اُشهُٔخ الدز٘بُٓخ 

رشثؾ لرزٔؼبد اُؼبلم ثإًِٔهب ثؼغِخ ؤٗظٔخ ٓؼوذح وٓزشبثٌخ، واُـِت ػًِ الإٗزشٗذ 

ٓبد والارظبلاد واُزىطُِخ اُشهُٔخ َغزذػٍ رٌبٓلًا ٓزضاَذاً ثبعزٔشاس ُزٌ٘ىُىعُب الدؼِى

واٗذٓبعهب في ٓ٘زغبد ًبٗذ رؼَٔ ٖٓ هجَ ثذونهب، ٓضَ اُغُبساد والدجبني ثَ وؤٗظٔخ الدشاهجخ 

ُشجٌبد اُـبهخ واُ٘وَ اُشبعؼخ، كشجٌبد بٓذاداد اٌُهشثبء وؤٗظٔخ اُ٘وَ والخذٓبد 

 رٌ٘ىُىعُب اعزؼٔبٍ ػًِ رزىهق روشَجبً الدؼبطشح الخذٓبد ًَ ؤٌ واُِىعغزُبد اُؼغٌشَخ،

 .اُغُبراني اُلؼبء واعزوشاس والارظبلاد الدؼِىٓبد

واُلؼبء اُغُبراني ٛى اُؼبلم الدبدٌ والدلبٍُٛٔ اُزٌ رىعذ كُٚ بصُغ ٛزٙ الأٗظٔخ، 

واُجؾش ػٖ الأٖٓ اُغُبراني في ٛزا اُلؼبء ٖٓ ؤْٛ لربلاد الأٖٓ في اُوشٕ الحبدٌ واُؼششَٖ، 

رشعْ ٓلآؼ الحشوة في اُوشٕ اُوبدّ لشب َغزِضّ رـُتَ وٖٓ الدؼشوف ؤٕ الذُٔ٘خ اُغُبراُٗخ 

الإعزشارُغُخ في ابذبٙ اُزظؼُذ ٓغ هىي ؤخشي ٓؼبدَخ ٗشـخ في عبؽخ الحشة اُغُبراُٗخ اُتي 

بربسة ػُِهب ٓ٘ز ؤًضش ٖٓ ػششح ؤػىاّ كشم ٖٓ اُوىاد الخبطخ ُِذوٍ اٌُبري، ولرٔىػبد ٖٓ 

ُِضوّ، وَوظذ ثبلحشة اُغُبراُٗخ ٛ٘ب ػُِٔبد في هشاط٘خ الاٗزشٗذ الدشرضهخ المج٘ذَٖ ؽغت ا

اُلؼبء الإٌُزشوني رغزخذّ وعبئَ وؤعبُُت هزبٍ رشهً بلى ٓغزىي اُتًاع الدغِؼ ؤو رُغشي في 

 عُبهٚ، ػٖٔ الدؼتٍ الدوظىد في اُوبٗىٕ اُذولي الإٗغبني. 

في وُزُي كةٕ الحشة اُغُبراُٗخ يدٌٖ ؤٕ رُلهْ ثظىسح واعؼخ ػًِ ؤنهب ؽشة بذشٌ 

ػزٔبد الدزضاَذ والا والارظبلاد، اُلؼبء اُغُبراني ثبعزؼٔبٍ واعزهذاف رٌ٘ىُىعُب الدؼِىٓبد

ثغشػخ ػًِ اُشجٌبد اُزًُخ وؿتَٛب ٖٓ ؤٗظٔخ الدشاهجخ واُشطذ ػٖ ؿشَن الإٗزشٗذ، رؼغ 

 في اُلىػً بؽذاس بلى َغؼىٕ اُزَٖ ٛالاء ٓز٘بوٍ ٓشًض ٓىاسد اُـبهخ واُ٘وَ واُذكبع في

ُخ اُزؾز اُجُ٘خ وبضبَخ اُغُبراني الأٖٓ رؼضَض كةٕ وٌٛزا الدذُٗتُ، اُغٌبٕ وثتُ الحٌىٓخ

 .1الاهزظبدٌ الحشعخ ُِٔؼِىٓبد بسضَ إِ ػ٘بطش ؽُىَخ في ؤٖٓ ًَ دوُخ وسكبٛهب

اُوِن ثشإنهب ثغجت ػؼق اُشجٌبد الإٌُزشوُٗخ واُزٌِلخ الإٗغبُٗخ المحزِٔخ ٖٓ  وَضىس

، كؼ٘ذٓب رزؼشع الحىاعُت ؤو اُشجٌبد اُزبثؼخ ُذوُخ ٓب لذغىّ ؤو عشاء الذغٔبد اُغُبراُٗخ

اخزشام ؤو بػبهخ، هذ يجؼَ ٛزا الأٓش الدذُٗتُ والأػُبٕ الدذُٗخ ػشػخ لخـش الحشٓبٕ ٖٓ 

الاؽزُبعبد الأعبعُخ ٓضَ ُٓبٙ اُششة واُشػبَخ اُـجُخ واٌُهشثبء وؿتَٛب، ُزا رظهش ؤهمُخ 

اٗـجبم اُوبٗىٕ اُذولي الإٗغبني ػًِ الحشة اُغُبراُٗخ في اُجؾش في رغُِؾ اُؼىء ػًِ ٓذي 

اُىهذ اُشاٖٛ ٖٓ خلاٍ اُزـشم ُِغىاٗت اُوبٗىُٗخ الد٘ظٔخ لدضَ ٛزٙ الحشوة وًُق رؼبَٓ 
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اُوبٗىٕ اُذولي ٓغ آصبس الحشة اُغُبراُٗخ، ٓغ لزبوُخ بظهبس هذسح دَُُ ربُتُ ػًِ سطذ لسزِق 

لذب في ػَ الدزـتَاد الجذَذح ولزبوُخ ًَ ًَ دوُخ بروُن عىاٗت ٛزٙ الحشة والدجبدت الحبًٔخ 

 الأٖٓ اُغُبراني.

ٛزٙ الجىاٗت اُغبثن رًشٛب هٔ٘ب ثشطذٛب وبرُِِهب وكن الد٘هظ اُزؾٍُِِ ػٖ ؿشَن برَُِ 

ٗظىص وٓجبدت اُوبٗىٕ اُذولي الإٗغبني ولزبوُخ ٓؼشكخ ٓذي بٌٓبُٗخ رـجُوهب ػًِ ٓضَ ٛزٙ 

وًُق ، ٍ ػٖ ٓذي اٗـجبم اُوبٗىٕ اُذولي الإٗغبني ػًِ ٛزٙ الحشوةالحشوة، وٛ٘ب َضىس اُزغبء

 يدٌٖ رـىَشٙ بدب َز٘بعت والحشة اُغُبراُٗخ؟.

 وُذساعخ ٛزٙ اُؼ٘بطش هٔ٘ب ثزوغُْ الدوبٍ بلى صلاس ٓجبؽش سُرّجذ ػًِ اُشٌَ اُزبلي:

 الدجؾش الأوٍ: ٓبُٛخ الحشة اُغُبراُٗخ.

 اُغُبراُٗخ في اُوبٗىٕ اُذولي ُِٔ٘بصػبد الدغِؾخ.الدجؾش اُضبني: واهغ الحشة 

 الدجؾش اُضبُش: دَُُ ربُتُ واُوذساد اُىؿُ٘خ واُذوُُخ في ٓىاعهخ الحشة اُغُبراُٗخ.

 

 المبحث الأول: ماهية الحرب السيبرانية
اُغُبعبد  وػغ ػٖ الدغاوُتُ ؤػٔبٍ عذوٍ ػًِ ثبسصح ٌٓبٗخ الإٌُزشوني اُلؼبء ؤٖٓ َزجىؤ

 اُلؼبء ؽشة وعٚ اُزؾذَذ ػًِ اُؼبلم، وهذ ؤدسعذ ؤنحبء بصُغ في اُؼغٌشَتُ واُوبدح اُؼبٓخ

 اُؼغٌشٌ، وؤطجؾذ اُذوٍ رجؾش ػٖ ور٘ظُٔهب بزـُـهب في الإٌُزشوني ؤو الحشة اُغُبراُٗخ

 اُؼوُذح ػٖ ُِـبَخ ٓزـىسح اُزذاثتَ ثُبٗبد الدزجغ، ورشَٔ ٛزٙ الإٌُزشوني اُلؼبء ؤٖٓ نهظ

 رذٓظ ؤعبعُخ ٓئبد الأكشاد بهزا الخظىص، ٓغ بػذاد رشرُجبد ؼغٌشَخ ورىظُقاُ واُز٘ظُٔبد

 ػًِ اُذوٍ ٖٓ ػذد اُغُبراُٗخ، ورؼَٔ الخبطخ ثبلحشة الحبُُخ هذساتهب في الإٌُزشوني الذغىّ

 اُؼُِٔبد والذغٔبد ٓغ ُِزؼبَٓ الدغِؾخ خبسط هىاتهب ؤو داخَ ٓزخظظخ وؽذاد بٗشبء

 ٓغزىي ػًِ ػششح الخٔظ الدغِؾخ ؤهىي اُوىاد ٖٓ ػششح اص٘تي ؤٕ ؤَؼًب ووسد الإٌُزشوُٗخ،

، ُزا ع٘وىّ ثزؼشَق الحشة اُغُبراُٗخ 2اُلؼبء الإٌُزشوني لحشوة ثشآظ ث٘بء ػًِ رؼَٔ اُؼبلم

 وثُبٕ ؤنمبؿهب الدخزِلخ وكن هىاػذ اُوبٗىٕ اُذولي الإٗغبني.

 مفووم الحرب السيبرانيةالمطلب الأول: 
َشَٔ ٓلهىّ الحشة اُغُبراُٗخ اعزهذاكب ُِوذساد والأٗظٔخ اُؼغٌشَخ واعزهذاف اُجُ٘خ 

 وؽُبصح الإششاكُخ الدشاهجخ وشجٌبد اُزًُخ اُشجٌبد رُي في بدب اُزؾزُخ الحُىَخ ُِٔغزٔغ،

، وفي ؽتُ ؤٕ اعزخذاّ وعُؾ لسزِق )اُلؼبء ٗلغهب ػٖ واُذكبع ثبُؼَٔ لذب رغٔؼ اُتي اُجُبٗبد

اُغُبراني ورٌ٘ىُىعُب الدؼِىٓبد والارظبلاد اُؼبِٓخ كُٚ( كةٕ الأػذاء َغزـُؼىٕ ٓغ رُي ٗشش 

َُشجٚ بلى ؽذ ثؼُذ الحشة اُزوُِذَخ، ورٌزٌُبد الحشة  ؤعِؾخ واُذخىٍ في ٗضاع ٛغىٍٓ دكبػٍ 
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في اُغُبراُٗخ ر٘ـىٌ نمـُبً ػًِ بصغ اُجُبٗبد ؤو اُزغَِ بلى الأٗظٔخ المحىعجخ لإؽذاس اُؼشس 

 .3الأٗظٔخ الحشعخ

َُغزخذَّ الدظـِؼ ٛ٘ب  َُغزخذّ ُلإشبسح بلى ؤشُبء لسزِلخ، و ورؼجتَ الحشة اُغُبراُٗخ 

ُلإشبسح بلى وعبئَ وؤعبُُت اُوزبٍ اُتي رزإُق ٖٓ ػُِٔبد في اُلؼبء الإٌُزشوني رشهً بلى 

ولي الإٗغبني، ٓغزىي اُتًاع الدغِؼ ؤو رُغشي في عُبهٚ، ػٖٔ الدؼتٌ الدوظىد في اُوبٗىٕ اُذ

كؼ٘ذٓب رزؼشع الحىاعُت ؤو اُشجٌبد اُزبثؼخ ُذوُخ ٓب لذغىّ ؤو اخزشام ؤو بػبهخ، هذ يجؼَ 

ٛزا الأٓش الدذُٗتُ ػشػخ لخـش الحشٓبٕ ٖٓ الاؽزُبعبد الأعبعُخ ٓضَ ُٓبٙ اُششة واُشػبَخ 

ثبد في ػٖ اُؼَٔ، هذ برذس بطب GPS اُـجُخ واٌُهشثبء، وبرا رؼـِذ ؤٗظٔخ برذَذ الدىاهغ

 .4طلىف الدذُٗتُ ٖٓ خلاٍ رؼـَُ ػُِٔبد بهلاع ٓشوؽُبد الإٗوبر ٓضلا

ويدٌٖ ؤٕ رزؼشع اُغذود والمحـبد اُ٘ىوَخ وؤٗظٔخ اُزؾٌْ في اُـبئشاد لذغٔبد 

عُبراُٗخ ٗظشًا لاػزٔبدٛب ػًِ الحىاعُت، ورٌىٕ اُشجٌبد ٓزشاثـخ بلى ؽذ يجؼَ ٖٓ اُظؼت 

ػذ عضء ٖٓ الد٘ظىٓخ دوٕ الإػشاس ثإعضاء ؤخشي ؤو رؼـَُ  الحذ ٖٓ آصبس ٛغىّ عُبراني

الد٘ظىٓخ ثإًِٔهب، وهذ َزؼشس ٓئبد اِلاف ٖٓ اُ٘بط، وطؾزهْ وؽتى ؽُبتهْ، كؼًِ ؤؿشاف 

اُتًاع رىخٍ الحشص ثشٌَ ٓغزٔش ٖٓ ؤعَ بضبَخ الدذُٗتُ في الحشوة اُغُبراُٗخ، وٛى ؤؽذ 

اػذ وؽذود ر٘ـجن ػًِ اُِغىء بلى الحشة ؤْٛ الأدواس اُتي روىّ بهب، كبلحشوة لذب هى

 وؿتَٛب اُغُبراُٗخ ث٘لظ اُوذس اُزٌ ر٘ـجن ثٚ ػًِ اعزخذاّ اُج٘بدم والدذكؼُخ واُظىاسَخ

 .5ًٔب ع٘شي

ورؼشف اُِغ٘خ اُذوُُخ ُِظُِت الأبضش ٛزٙ الحشة ثإنهب الأكؼبٍ اُتي َزخزٛب ؤؿشاف 

اني ثبعزخذاّ ؤدواد روُ٘خ لسزِلخ ٗضاع ٓب، ُزؾوُن ُٓضح ػًِ خظىٓهْ في اُلؼبء اُغُبر

وروُ٘بد رؼزٔذ ػًِ اُجشش، وٖٓ اُ٘بؽُخ اُ٘ظشَخ، يدٌٖ بروُن الدضاَب ػٖ ؿشَن برلاف ؤو 

رذٓتَ ؤو بػـبة ؤو نهت ؤٗظٔخ الحبعىة ُذي الخظْ )الذغىّ اُغُبراني(، ؤو ثبلحظىٍ ػًِ 

َُلؼَِّ الخظْ ؤٕ رجوً عشَخ )اُزغغظ اُغُبراني ؤو ٖٓ خلا  .6ٍ الاعزـلاٍ اُغُبرانيٓؼِىٓبد 

ؿشَن  ػٖ عىاء ثبلخظْ، الإػشاس بلى تهذف اُتي كبُؼُِٔبد والذغٔبد الإٌُزشوُٗخ

 ؤو اُؼُِٔبد اُؼغٌشَخ ػًِ عِجًب اُزإصتَ ؿشَن ػٖ ؤو اُذٓبس ؤو الإطبثخ ؤو اُىكبح في اُزغجت

 الإٌُزشوُٗخ اُؼُِٔبدكةٕ  الدضبٍ، عجَُ كؼًِ ػذائُخ، ػُِٔبد رؼزبر ؤٕ يجت اُؼغٌشَخ، اُوذسح

 اُِىعغزُخ ثبلخذٓبد ؤو الإٓذاد الأعِؾخ ٗظْ ؤو اُشاداس ٗظْ رؼغُض ؤو رؼـَُ بلى تهذف اُتي

 ػذائُخ ػُِٔبد ؤنهب ػًِ أٌُجُىرش، رُظ٘ق ؿشَن ػٖ اُؼذو كُهب َزؾٌْ اُتي الارظبٍ شجٌبد ؤو

 اُؼبّ اُـشع ُزؾوُن ر٘لز الإٌُزشوُٗخ اُتي اُؼُِٔبد ٓبدٌ، ؤٓب ػشس في رزغجت لم برا ؽتى
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اُؼذائُخ بدلهىّ اُوبٗىٕ  ػٖٔ اُؼُِٔبد ر٘ذسط كلا الإعزخجبسارُخ الدؼِىٓبد بصغ في الدزٔضَ

 .7اُذولي الإٗغبني

اُؼُِٔبد  بدلهىّ اُغُبراُٗخ الحشة ثتُ اُزُُٔض الدهْ ٖٓ هبٗىُٗخ، ٗظش وعهخ وٖٓ

اُذولي  اُوبٗىٕ في الدوظىد الدؼتٌ بؿبس في الدغِؾخ اُتًاػبد عُبم في الد٘لزح الإٌُزشوُٗخ

اُذولي  اُوبٗىٕ هىاػذ ر٘ـجن اُغُبهبد، ولا ٛزٙ خبسط الإٌُزشوُٗخ واُؼُِٔبد الإٗغبني،

 الدشبسًخ في الأؿشاف ػًِ لزذدح هُىدًا َلشع لشب الدغِؾخ، اُتًاػبد عُبم في بلا الإٗغبني

 رشَٔ اُتي اُوزبٍ وعبئَ وؤعبُُت بلى عُشتَ اُغُبراُٗخ الحشة ٓظـِؼ كةٕ اُتًاع، وثبُزبلي،

 الدؼتٌ بؿبس في ورُي في عُبهٚ ر٘لز ؤو الدغِؼ اُتًاع ؽذ بلى رظَ اُتي الإٌُزشوُٗخ اُؼُِٔبد

 َشبس اُتي -الدزًىسح  اُؼُِٔبد الإٌُزشوُٗخ كوؾ، ورىعٚ الإٗغبني اُذولي اُوبٗىٕ في الدوظىد

 ؤو ؽبعىبي ٗظبّ ؤو ًٔجُىرش ػذ عهبص -أٌُجُىرش شجٌبد ػًِ ٛغٔبد ثىطلهب ًضتًَا بُُهب

 ػًِ ٓ٘هب لسزِلخ، ؤٛذاف بروُن بلى ؤٕ رغؼً ويدٌٖ اُجُبٗبد، ٓغبس رذكن خلاٍ ٖٓ ػبرهمب

 ؤو اُجُبٗبد رشلتَ ؤو رؼذََ ؤو رذٓتَ ؤو ؤو بخشاط وبصغ ؽبعىبي ٗظبّ بلى اُزغَِ الدضبٍ عجَُ

 اُ٘ظبّ ػُِهب َغُـش اُتي اُؼُِٔبد ٛزٙ في ثـشَوخ ؤخشي اُزلاػت ؤو رؼذَِهب ؤو ػُِٔبد بؿلام

 شلشح رـىَش رشَٔ اُتي اُؼذائُخ اُؼُِٔبد اُزؾَُِ اُزبلي َز٘بوٍ آخش، الدخزَشم، وبدؼتٌ

 .8الدغزهذكخ أٌُجُىرش ؤعهضح بلى ؤو ؤًضش ًٔجُىرش عهبص ٖٓ وبسعبلذب ؽبعىثُخ

المحزِٔخ، اُلتَوعبد واُذَذإ الحبعىثُخ وػُِٔبد بصغ  ورشَٔ الأعِؾخ اُغُبراُٗخ

اُجُبٗبد اُغُبراُٗخ وؤعهضح رشىَش ارظبلاد اُجُبٗبد اُلاعٌُِخ وثشلرُبد الحبعىثُخ الدضَلخ 

الدشجىٛخ وؤعِؾخ اُ٘جغ اٌُهشٓـ٘ـُغٍ وؤدواد اعزـلاػبد الحبعىة واُشجٌبد واُو٘بثَ 

 لزذدح ؿتَ رضاٍ لا عُبراُٗخ ؽشة لأٌ اُذهُوخ الدؼبلم ؤٕ وسؿْ الدذلرخ اُضُٓ٘خ اُـشوادَخ

ىٓبد وخذٓبد الإٗزشٗذ في اُؼوذ الأختَ رُؼـٍ ُِٔؼِ اُزؾزُخ اُجُ٘خ ػذ اٌُجتَح الذغٔبد كةٕ

 .9ضاع في اُلؼبء اُغُبراني طىسح ػٖ اُشٌَ واُ٘ـبم المحزِٔتُ ُِ٘

 ٓ٘هب، اُزوُِذَخ رُي في وبؿلام اعْ علاػ ٓؼِىٓببٌ ػًِ ؤٌ ٗىع ٖٓ ؤٗىاع الأعِؾخ، بدب

، وػًِ عجَُ الدضبٍ، ُُظ ٛ٘بى ٖٓ ؤهمُخ الدؼِىٓبرُخ اُزؾزُخ ثبُجُ٘خ اُؼشس بلحبم ػًِ اُوبدسح

َُغزخذّ في رؼـَُ ٗظبّ اُزؾٌْ ثبلاهزظبد اُىؿتٍ ؤو الأعِؾخ ؤو الدؼِىٓبد  ُ٘ىع الجهبص اُزٌ 

بٌُزشوُٗخ شذَذح، ؤّ ػشثخ ٓجبششح اُوىُٓخ، عىاء ؤًبٕ ٛزا الجهبص شلشح ثشٗبلرُخ، ؤّ ٗجؼخ 

ٖٓ ٓزلغشح روُِذَخ، وبشخ نهظ آخش يدٌٖ بدوزؼبٙ اػزجبس الأعِؾخ الدؼِىٓبرُخ ػًِ ؤنهب في 

وٛ٘ب رزلن بصُغ  والارظبلاد اُ٘هبَخ ًَ وعبئَ اُزذٓتَ اُتي رغزخذّ رٌ٘ىُىعُب الدؼِىٓبد

 .10اُذوٍ ػًِ اػزجبسٛب ًزُي وكن ٛزا الد٘ـن
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 نماط الحرب السيبرانيةالمطلب الثاني:أ
رز٘ىع ؤنمبؽ الحشة اُغُبراُٗخ في ؤشٌبٍ ٓزؼذدح رؼىد ُـجُؼخ اُظشاع وُِؼشوسح اُتي 

رلشع اعزخذاّ ؤٌ نمؾ ٖٓ ٛزٙ الأنمبؽ، وهذسح اُؼذو ػًِ اُزظذٌ لذب، وٖٓ خلاٍ ٛزٙ 

اُتًاػبد  الأنمبؽ ٌَىٕ اٗـجبم اُوبٗىٕ اُذولي الإٗغبني، خبطخ ؤٕ ٛزا اُوبٗىٕ يدُض ثتُ ؤٗىاع

 .الدغِؾخ ُزؾذَذ اُوبٗىٕ الدـجن وٛى ٓب يدٌٖ رـجُوٚ في الحشة اُغُبراُٗخ ػًِ اُ٘ؾى اُزبلي

 الفرع الأول: الحرب السيبرانية الباردة
ؽُش َزْ اعزخذاّ اُلؼبء الإٌُزشوني ًغبؽخ ُِظشاع ٓ٘خلغ اُشذح، وَؼبر ٛزا 

اُ٘ٔؾ ػٖ طشاع ٓغزٔش ثتُ اُلبػِتُ الدز٘بصػتُ، وهذ ٌَىٕ را ؿجُؼخ لشزذح، ودائٔخ اُ٘شبؽ 

اُؼذائٍ ؤو ؿتَ اُغٍِٔ، بخلاف ؤٗٚ ػُٔن الجزوس وٓزذاخَ، وُٚ ٗىاػ ٓزؼذدح صوبكُخ، ؤو 

، وػبدح ٓب َزْ اُِغىء بلى اُوىح اُ٘بػٔخ الحشوة اُغُبراُٗخ في ٓضَ اهزظبدَخ، ؤو اعزٔبػُخ

طشاػبد ًهزٙ، وبٕ ًبٗذ لا رزـىس ثبُؼشوسح بلى اعزخذاّ اُوىح الدغِؾخ ثشٌِهب اُزوُِذٌ، ؤو 

 .11شٖ ؽشة بٌُزشوُٗخ واعؼخ اُ٘ـبم

اهبد ولذزٙ الحشة اُغُبراُٗخ اُجبسدح وعبئَ ػذح، ٓ٘هب شٖ الحشوة اُ٘لغُخ، والاخزش

الدزؼذدح، واُزغغظ، وعشهخ الدؼِىٓبد، وشٖ ؽشة الأكٌبس، واُز٘بكظ ثتُ اُششًبد اُزٌ٘ىُىعُخ 

 اُؼبلدُخ وؤعهضح الاعزخجبساد اُذوُُخ.

وبذًِ ٛزا اُ٘ٔؾ في ؽبلاد الحشوة في اُظشاػبد اُغُبعُخ، راد اُجؼذ الاعزٔبػٍ 

الذ٘ذٌ اُجبًغزبني، وؿتَٛب، في ٓضَ  اُذَتٍ الدٔزذ، ٓضَ اُظشاع اُؼشبي الإعشائٍُِ، ؤو اُظشاع

ٛزٙ اُظشاػبد، ر٘شؾ بصبػبد دوُُخ ُِوشط٘خ ُِزؼجتَ ػٖ ٓىاهق عُبعُخ، ؤو ؽوىهُخ، ٓضَ 

بصبػخ وٌٌَُُِظ، وؤٗىُٗٔىط، وًزُي ؤَؼب في ؽبلاد الأصٓبد اُذوُُخ، ٓضَ اُزىرش ثتُ اعزىُٗب 

 واُىلاَبد الدزؾذح وسوعُب، ؤو ٓب ، وًزا الاخزشاهبد الدزجبدُخ ثتُ اُظت1222ُوسوعُب في ػبّ 

 .12ثتُ ؿهشإ وواش٘ـٖ

وهذ رؼشػذ سوعُب بلى اتهبّ ثشٖ ٛغٔبد بٌُزشوُٗخ ػًِ اُ٘شوَظ، واُزشُي، وثشَـبُٗب، 

لشب دكغ اُذوٍ الأختَح لإػلإ ؤنهب هبدسح ػًِ اُشد ثبلدضَ، ؤَؼب، ش٘ذ بَشإ ٛغٔبد بٌُزشوُٗخ 

ؼشبي، اؽزغبعب ػًِ ٓضاػْ ثزؼشع الأهُِبد اُشُؼُخ ػًِ ٓ٘شأد ٗلـُخ في ٓ٘ـوخ الخُِظ اُ

 .122113ُِزُُٔض، ًٔب الحبٍ ٓغ ٛغٔبد كتَوط دوًى في ػبّ 

 الفرع الثاني: الحرب السيبرانية متوسطة الشدة

ؽُش َزؾىٍ اُظشاع ػبر اُلؼبء الإٌُزشوني بلى عبؽخ ٓىاصَخ لحشة روُِذَخ دائشح 

شاع اُوبئْ ثتُ الأؿشاف، ًٔب هذ يدهذ ُؼَٔ ػًِ الأسع، وٌَىٕ رُي رؼجتَا ػٖ ؽذح اُظ

ػغٌشٌ، ٛ٘ب رذوس الحشوة اُغُبراُٗخ ػٖ ؿشَن اخزشام الدىاهغ الإٌُزشوُٗخ، وبزشَجهب، وشٖ 
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ؽشة ٓؼِىٓبرُخ وبذغغُخ ػذ الخظىّ، وؿتَٛب، وَغزٔذ رُي اُ٘ىع ٖٓ الحشوة اُغُبراُٗخ 

خ في ظَ ثؼغ اُزوذَشاد اُتي شذرٚ ٖٓ هىح ؤؿشاكٚ، واسرجبؿهب ثؼَٔ ػغٌشٌ روُِذٌ، خبط

ٖٓ بٗلبم ٗظتَاتهب اُزوُِذَخ، بدب يدٌٖ ٖٓ بسىََ  0رشتَ بلى ؤٕ رٌِلخ ٛزٙ الحشوة هذ رشٌَ 

بضِخ ؽشثُخ ًبِٓخ ػبر الإٗزشٗذ ثزٌِلخ دثبثخ، وربسيخُب بً اعزخذاّ الحشوة اُغُبراُٗخ 

ؽُش اعزهذكذ الذغٔبد ػًِ َىؿىعلاكُب،  2111ٓزىعـخ اُشذح في ٛغٔبد ؽِق اُ٘برى في ػبّ 

الإٌُزشوُٗخ رؼـَُ شجٌبد الارظبلاد ُِخظىّ، وؤَؼب، ثشصد خلاٍ الحشة ثتُ ُج٘بٕ وبعشائَُ 

، والدىاعهبد ثتُ بضبط وبعشائَُ في 1222، وًزُي ثتُ سوعُب وعىسعُب في ػبّ 1222في ػبّ 

 .122114و 1222ػبٍٓ 

 الحرب السيبرانية الساخهة الفرع الثالث:
اُ٘ٔؾ ػٖ ٗشىء ؽشوة في اُلؼبء الإٌُزشوني ٓ٘لشدح، وؿتَ ٓزىاصَخ ٓغ وَؼبر رُي 

الأػٔبٍ اُؼغٌشَخ اُزوُِذَخ، ولم َشهذ اُؼبلم ٛزا اُ٘ىع ٖٓ الحشوة، وبٕ ًبٗذ اؽزٔبلاد 

ؽذوصهب واسدح في الدغزوجَ ٓغ رـىس اُوذساد اُزٌ٘ىُىعُب، وارغبع الاػزٔبد ثتُ اُذوٍ واُلىاػَ 

ؼبء الإٌُزشوني، وَ٘ـىٌ ٛزا اُ٘ٔؾ ٖٓ الحشوة ػًِ عُـشح اُجؼذ ٖٓ ؿتَ اُذوٍ ػًِ اُل

اُزٌ٘ىُىعٍ ػًِ بداسح اُؼُِٔبد الحشثُخ، ؽُش َزْ اعزخذاّ الأعِؾخ الإٌُزشوُٗخ كوؾ ػذ 

ٓ٘شأد اُؼذو، وًزا اُِغىء بلى اُشوثىربد اُُِخ في الحشوة واُـبئشاد دوٕ ؿُبس، وبداستهب ػٖ 

لربٍ اُذكبع والذغىّ الإٌُزشوني، والاعزؾىار ػًِ اُوىح  ثؼذ، بخلاف رـىَش اُوذساد في

 .15الإٌُزشوُٗخ

وفي ٛزا اُغُبم، َزْ ؤَؼب اعزخذاّ اُلؼبء الإٌُزشوني ُلاعزؼذاد لحشة الدغزوجَ، ػبر 

هُبّ اُذوٍ ثزذسَجبد ػًِ رىعُٚ ػشثخ ؤوُُخ لحىاعت اُؼذو، واخزشام اُؼُِٔبد اُؼغٌشَخ 

 . 16ذاف الحُبح الدذُٗخ، واُجُ٘خ اُزؾزُخ الدؼِىٓبرُخػبُُخ اُزوُ٘خ، ؤو ؽتى ثبعزه

ثشٌَ ؤعشع في ؽبُخ ٗشىة  "الذُٔ٘خ الإٌُزشوُٗخ اُىاعؼخ"والذذف ٖٓ وساء رُي بروُن 

طشاع، وهذ شهذد الأعِؾخ الإٌُزشوُٗخ رـىسا ؤًبر في هذستهب ػًِ اُزإصتَ في الخظىّ، ٓضَ 

ٌزشوُٗخ ػبر اُلتَوعبد، ٓضَ شٖ بعشائَُ ؤعِؾخ الدٌُشووَق ػبُُخ اُوذسح، والذغٔبد الإُ

ٛغٔبد كتَوط عزبًغ٘ذ ػذ الد٘شأد اُ٘ىوَخ الإَشاُٗخ ثبُزؼبوٕ ٓغ اُىلاَبد الدزؾذح في ػبّ 

 .17، وًبٕ هذ بً رـىَش ٛزا اُلتَوط وبذشثزٚ في بعشائ1222َُ

 

 المبحث الثاني: واقع الحرب السيبرانية في القانون الدولي للنهازعات المسلحة
 تهذَذاد ػًِ رشزَٔ ضاػبد اُتي لا ٖٓ الخـتَ ػًِ الاعزوشاس اُذولي ؤٕ رزْ ٓؼبِٓخ اُ٘

ٗضاع ٓغِؼ، وكؼلًا ػٖ رُي، وثبُ٘ظش  ؤنهب ػًِ الاعزٔبػُخ الحشَخ ؤو اُجششَخ ُلأسواػ واػؾخ
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بلى ؤٕ ًَ ؤٗظٔخ اُغلاػ الدزـىسح ػُِٔبً رغزخذّ رٌ٘ىُىعُب الدؼِىٓبد والارظبلاد، كةٕ ٖٓ 

 اٌُبِٓخ اُـبئلخ ػٖ الدؼِىٓبرُخ الأعِؾخ ٗؼضٍ ؤٕ الدغزؾَُ، ٖٓ ٌَٖ تَ ُِـبَخ، بٕ لماُؼغ

ضاع اُجششٌ، كةٕ ٖٓ اُظؼت ٘ اُ ربسَخ في ٓغزٔشح ظبٛشح ٍٛ الدؼِىٓبرُخ الحشة ؤٕ ، وبدبُلأعِؾخ

ػًِ وعٚ الخظىص روذنً وػغ هبؿغ لذزٙ الحشة ثبُ٘ظش بلى الدغزىَبد الدزؼذدح ُِزؼوُذ 

الدلبٍُٛٔ لذب، ُزا ع٘ؾبوٍ برذَذ وػغ ٛزٙ الحشة في اُوبٗىٕ اُذولي الإٗغبني، بٍ اُجؾش ػٖ 

 .18بٌٓبُٗخ اٗـجبم ٛزا اُوبٗىٕ ػُِهب

 المطلب الأول: وضع الحرب السيبرانية في القانون الدولي الإنساني
الدؼِىٓبد اُـبُجُخ اُؼظًٔ ٖٓ اُىعبئَ الدزـىسح ُِظشاع الدغِؼ اُتي رغزخذّ رٌ٘ىُىعُب 

والارظبلاد ٍٛ راد اعزخذآبد ٓزؼذدح، ؤٌ ؤنهب ُُغذ ٓظٔٔخ كؾغت ُزذٓتَ اُجتٌ اُزؾزُخ 

الدؼِىٓبرُخ ثَ لدهبّ هزبُُخ ؤخشي ؤَؼب، ورزٔزغ اُجِذإ اُتي بسزِي ؤٗظٔخ ؤعِؾخ ٓزـىسح، 

ووعبئَ اعزـلاع، وارظبٍ، وٓلاؽخ، وبرٌْ ٓغز٘ذح بلى الاعزخذاّ اُىاعغ ُزٌ٘ىُىعُب 

ؼِىٓبد والارظبلاد ثزلىم ػغٌشٌ ؽبعْ؛ وٖٓ بٍ كةٕ ٖٓ الدشٌىى كُٚ ؤٕ ر٘ؼْ ٛزٙ اُذوٍ الد

 .19بلى ارلبهُبد برذ ٖٓ ٓضاَبٛب الاعزشارُغُخ

ُزا كةٕ وػغ ٛزٙ الحشة َوق ٓىهق اُوبٗىٕ اُزٌ يحٌٔهب وٛى اُوبٗىٕ اُذولي 

الحشة ٌَىٕ ٛزا اُوبٗىٕ الإٗغبني، كةرا ٓب داسد ٛزٙ الحشة في ٗضاع ثتُ اُذوٍ هذ َإخز وطق 

 ُٗلزد برا بلا الإٗغبني اُذولي اُوبٗىٕ َ٘ـجن ٛى اُزٌ يحٌْ عِىى ؤؿشاف اُتًاع، وػُِٚ كةٗٚ لا

ثٚ، وٛزٙ ؤؽذ اُوىاػذ اُىاعت  ٓشرجـخ ٓغِؼ وًبٗذ ٗضاع عُبم في الإٌُزشوُٗخ اُؼُِٔبد

 عذٍ ؤٌ َُضبس لا ؤٕ َ٘جـٍ ٓشاػبتهب ُِجؾش ؽىٍ ؤصش رـجُن اُوبٗىٕ اُذولي الإٗغبني، وثبُزبلي

 بزؼغ كةنهب دائش، ٓغِؼ ٗضاع عُبم في رُ٘لز ؽتُ اُؼُِٔبد الإٌُزشوُٗخ ثإٕ اُوبئَ اُشؤٌ بصاء

 ؤؽذ هبّ برا الدضبٍ، عجَُ اُتًاع، ػًِ لذب يخؼغ اُتي الإٗغبني راتهب اُذولي اُوبٗىٕ ُوىاػذ

 ٛغىّ ثةؿلام ؤَؼًب بُُهب، ثبلإػبكخ ؤو اُوزائق ؤو ثبلدذكؼُخ ٓغ هظق ثبُزضآٖ اُتًاع، ؤؿشاف

لخظٔٚ لإٗٚ َىطق اُلؼَ ثبٗٚ ٛغىّ في ٗضاع وؽتى بٕ لم ٌَٖ  اُ٘ظْ الحبعىثُخ ػًِ بٌُزشوني

 .20ٓغِؾب بدلهىّ الحشة اُزوُِذَخ

، 2122و 2211ولاٛبٌ ُؼبٍٓ  2101ًٔب ؤٕ ُٓضبم الأْٓ الدزؾذح، وارلبهُبد عُ٘ق ُؼبّ 

، وَغزخذّ ُٓضبم الأْٓ الدزؾذح اُغُبراني ضاع اُ٘ رز٘بوٍ وٓؼبٛذح ؽِق شمبٍ الأؿِغٍ لا

وٓؼبٛذح ؽِق شمبٍ الأؿِغٍ ػًِ ؽذ عىاء ٓظـِؾبد ٖٓ هجَُ اُغلآخ الإهُُِٔخ، واعزخذاّ 

اُوىح الدغِؾخ، وػَٔ ٖٓ عبٗت اُوىاد الجىَخ ؤو اُبرَخ ؤو اُجؾشَخ" و"ٛغىّ ٓغِؼ"، وٍٛ 

 اُوبٗىٕ ٗـبم خبسط ظبٛشَبً َؼؼهب لشب اُغُبراُٗخ اُزظىساد ٓغ ر٘غغْ ٓظـِؾبد لا

 .21اُذولي



 (انجزائر)جامعت انمذٌت  –مىسى به تغري د.  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 
- 207 - 

 اُغُبراُٗخ هذ الحشة هجَُ ٖٓ ؤنهب ػًِ بُُهب َشبس اُتي اُؼُِٔبد ٖٓ ػذدًا كةٕ رُي، وٓغ

 ؤو الذغٔبد الإٌُزشوُٗخ ٓضَ ٓظـِؾبد رادٌ الإؿلام، وهذ ػًِ ٓغِؼ ٗضاع عُبم في رُ٘لز لا

 رُ٘لز لا بُُهب رشتَ اُؼُِٔبد اُتي ؤٕ بلا الحشة، ؤعبُُت كٌشح اعزذػبء بلى الإٌُزشوني، الإسٛبة

ًَ، رغزخذّ ٍٛ رغزخذّ، ثَ ؤٕ الإٌُزشوُٗخ ُِؼُِٔبد ٓغِؼ، ويدٌٖ ٗضاع في ثبُؼشوسح  في كؼ

 اُوىاػذ بلى الاٗزوبٍ الإؿلام، وٌُٖ هجَ ػًِ ثبلحشة رزؼِن لا َىُٓخ ؽبلاد في رشرٌت عشائْ

 الدهْ ٖٓ -والاؽزُبؽ اُزُُٔض واُز٘بعت ٓجبدت عُٔب ولا -اُؼذائُخ اُؼُِٔبد عتَ برٌْ اُتي

 ٗىع عُٔب ولا اُغِىى، ٗىع وٍٛ ؤلا اُىهذ، ٖٓ ُلزشح ُِٔ٘بهشخ ٓىػىػًب ظِذ ٓغإُخ ٓؼبلجخ

 .22اُؼذائُخ اُؼُِٔبد عتَ اُتي برٌْ اُوىاػذ رـجُن بلى َادٌ اُزٌ الإٌُزشوُٗخ، اُؼُِٔخ

 كٖٔ اُزُُٔض، خبػؼخ لدجذؤ ٓؼُ٘خ بٌُزشوُٗخ ػُِٔخ ًبٗذ كةرا الأهمُخ، ثبُؾ واُغااٍ

 كةٕ ػغٌشٌ، طىة ٛذف وُعّهذ وبرا الدذُٗخ، الأعبعُخ اُجُ٘خ ػذ ٓجبششح رىعُههب المحظىس

 ًبٗذ برا في الاػزجبس راخز ؤٕ يجت الدذُٗخ الأعبعُخ ثبُجُ٘خ رِؾن اُتي اُؼشػُخ اُزإصتَاد

في وػغ الحشة وٌُٖ ثشٌَ لسزِق َ٘ظٔهب اُوبٗىٕ ، وٛ٘ب ٌٗىٕ 23اُز٘بعت لدجذؤ خبػؼخ اُؼُِٔخ

اُذولي الإٗغبني ؽتى لا رزشى ٓضَ ٛزٙ الحشوة ثلا هىاػذ ولا ٗظْ، ويجت الإػذاد ُىػغ 

 اُوىاػذ الخبطخ بهزٙ الحشة ؽتى لا َززسع ؤٌ ٖٓ ًبٕ ثـُبة اُ٘ض.

 المطلب الثاني: انطباق القواعد والمبادئ الإنسانية على الحرب السيبرانية
بشخ ؽبعخ ِٓؾخ ُِوُبّ بدىائٔخ الحشة اُغُبراُٗخ ٓغ اُوبٗىٕ اُذولي الإٗغبني، ٗظشا 

لإٔ ؤػٔبٍ الحشة اُغُبراُٗخ عزغلش ػٖ خشم ؤؽٌبّ ػذَذح في اُوىاٗتُ الحبُُخ الدغِؾخ ؤو 

ؤنهب عزٌىٕ خبسط ٗـبم ٛزٙ اُوىاٗتُ بسبٓبً، كُغت اؽزشاّ الأؿش اٌُبري والارلبهُخ الدهٔخ في 

اُبرورىًىٍ الإػبفي الأوٍ الخبص بحٔبَخ و 2101خبطخ ارلبهُبد عُ٘ق ُؼبّ  ،وبٗىٕٛزا اُ

 (1907و 1899) ، وارلبهُبد لاٛب24ٌػؾبَب الد٘بصػبد اُذوُُخ الدغِؾخ )اُبرورىًىٍ الأوٍ(

الخبطخ ثبؽزشاّ هىاٗتُ وؤػشاف الحشة اُبرَخ، وٗظبّ سوٓب الأعبعٍ ُِٔؾٌٔخ الج٘بئُخ 

 اُذوُُخ.

ًٔب َ٘جـٍ اؽزشاّ ٓجبدت اُوبٗىٕ اُذولي الإٗغبني الدٌٖٔ اٗـجبههب ػًِ الحشة 

اُغُبراُٗخ، ٖٓ خلاٍ رىكتَ هذس ًبف ٖٓ الحٔبَخ ُِجُ٘خ اُزؾزُخ الحُىَخ لد٘غ ؤوعٚ اُزذٓتَ، 

راد اُظِخ  الأعبعُخ والأري والدؼبٗبح ؿتَ اُؼشوسَخ، وػٔبٕ الحذ الأدنى ٖٓ الارظبلاد

بحٔبَخ الدذُٗتُ، ؽُش ؤٕ اُجتٌ اُزؾزُخ الحُىَخ المحُٔخ عزشَٔ اُجتٌ اُتي رذػْ الدغزشلُبد، 

والدشاكن اُـجُخ وٓشاًض دوس اُؼغضح، واُ٘ظْ الدبُُخ، وٗظْ دػْ الحُبح والأعهضح اُـجُخ 

اُذَُ٘خ، والدشاكن  الذبٓخ، وعلاعَ الإٓذاد، ووعبئَ اُ٘وَ، وٓشاكن الأخجبس ودوس اُؼجبدح والدشاًض

اُزؼُُِٔخ، والدغؼلتُ، وؤعهضح بٗلبر اُوبٗىٕ، وُُظ الدوظىد ثبُوبئٔخ الدؼشوػخ آٗلبً ؤٕ رٌىٕ 
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ًبِٓخ، ثَ ؤٕ روذّ ؤٓضِخ ػًِ ؤٗىاع اُ٘ظْ اُتي رغبٗذ الدذُٗتُ الأثشَبء ورٌىٕ اُ٘ظْ والأعهضح 

 واُؼغضح، الأؿلبٍ، طـبس ُير في الدؼِىٓبرُخ اُتي برُٔهب ػشػخ ُِهغٔبد الإٌُزشوُٗخ، بدب

، وٖٓ الدلشوع ؤٕ رغبػذ ٓغبهمبد الجهبد الدؼُ٘خ اُذثِىٓبعُتُ في سعْ واُؼغبئض والجشؽً،

 .25الحذود الدوذعخ ُِجُ٘خ اُزؾزُخ الحُىَخ

كُغت ػًِ اُـشف الدغاوٍ ػٖ ٛغىّ عُبراني ٓب ابزبر اُزذاثتَ بلى ؤهظً هذس لشٌٖ، 

شػٍ اُزٌ َِؾن ثبُجُ٘خ اُزؾزُخ الدذَ٘خ ؤو َارٌ الدذُٗتُ، ٖٓ ؤعَ رلبدٌ ؤو بزلُق اُؼشس اُؼ

وٛزا عُزـِت اُزؾون ٖٓ ؿجُؼخ اُ٘ظْ اُتي رزؼشع ُِهغىّ والأػشاس المحزِٔخ اُتي هذ ر٘غْ 

ػٖ ؤؽذ الذغٔبد، وٛزا َؼتٍ ؤَؼبً ؤٗٚ ػ٘ذٓب َظجؼ عُِبً ؤٕ ٛغىٓبً عُزغجت ثةطبثبد ؤو ؤػشاس 

 ذوٍ ػ٘ٚ.ٓذُٗخ ػشػُخ، يجت بُـبئٙ ؤو اُؼ

ػلاوح ػًِ رُي، يجت ػًِ ؤؿشاف اُتًاع ؤٕ رِزضّ ثببزبر الاؽزُبؿبد اُلاصٓخ ٖٓ آصبس 

الذغٔبد، وٗزُغخ ُزُي، رٌىٕ ٗظْ الحىاعُت اُؼغٌشَخ ٓ٘لظِخ بدب ٌَلٍ ػٖ رِي الدذُٗخ، 

ٌَُٖٔ ُلاػزٔبد ػًِ ٗظْ  ثـُخ بضبَخ اُغٌبٕ الدذُٗتُ ٖٓ آصبس الذغٔبد اُؼشػُخ واُؼشىائُخ، و

الحىاعُت اُؼغٌشَخ واُزىطَُ ثتُ ٗظْ الحىاعُت اُتي َذَشٛب ٓزؼبهذوٕ ٓذُُٗىٕ ورُغزخذّ 

ؤَؼبً لأؿشاع ٓذُٗخ ؤٕ َضتَ اُوِن، وػًِ طؼُذ آخش، هذ رغبْٛ رٌ٘ىُىعُب الدؼِىٓبد ؤَؼبً في 

، الحذ ٖٓ الأػشاس اُؼشػُخ اُتي رِؾن ثبلدذُٗتُ ؤو اُجُ٘خ اُزؾزُخ الدذُٗخ، وػًِ عجَُ الدضبٍ

َُِؾن  هذ َِؾن رؼـَُ خذٓبد ٓؼُ٘خ رُغزخذّ لأؿشاع ػغٌشَخ وٓذُٗخ ؤػشاساً ؤهَ لشب 

رذٓتَ اُجُ٘خ اُزؾزُخ بسبٓبً، وفي ٛزٙ الحبلاد، َلشع ٓجذؤ الاؽزُبؽ اُوبثَ ُِغذٍ اُزضآبً 

 .26ػًِ اُذوٍ ثبخزُبس اُىعبئَ الأهَ ػشساً ثـُخ بروُن ؤٛذاكهب اُؼغٌشَخ

ُ٘ببصتُ ػٖ رذٓتَ ؤو رؼـَُ ٗظْ اُجُ٘خ اُزؾزُخ الحُىَخ ؿتَ ُزا كةٕ الأري واُؼشس ا

ضاع الدغِؼ بلى  ػشوسَتُ وعُزغججبٕ في ٓؼبٗبح وٓظبػت عغُٔخ ٖٓ اُ٘ىع اُزٌ ٛذكذ هىاٗتُ اُ٘

ٓ٘ؼٚ، وكؼلًا ػٖ رُي، ولإٔ ٛزٙ اُشجٌبد بزذّ ؤػذاداً ػخٔخ ٖٓ اُغٌبٕ، كةٕ الأري واُؼشس 

ٌُىٗبٕ ػًِ ٗـبم واعغ وؿتَ ٓز٘بعجتُ ٓغ الدضاَب الدزإرُتُ ٖٓ ٓضَ ٛزا الذغىّ ع

الدذُٗتُ،  اُغٌبٕ ؽبُخ في الدغإُخ ٛزٙ رىػؼ ؤٕ ُِـبَخ الدهْ ٖٓ وثبُزبلي،، الدغزخِظخ اُؼغٌشَخ

بزؼغ  اُتي الإٌُزشوُٗخ اُؼُِٔبد ؤٗىاع واعغ، ٓ٘ظىس ؤو ػُن ٓ٘ظىس ٖٓ اُشخض، كؾغجٔب َشي

 هبٗىُٗخ في ؤو لزظىسح اُزبُُخ الأػٔبٍ رٌىٕ ؤٕ يدٌٖ اُؼذائُخ، اُؼُِٔبد عتَ برٌْ اُتي ُِوىاػذ

 :ٓغِؼ ٗضاع عُبم

 .)بهب ٓبدَخ ؤػشاس بلحبم دوٕ( الدُبٙ لدؼبلجخ ٗظبّ ؤو الدذُٗخ اٌُهشثبء شجٌخ رؼـَُ -

 ُٚ رإصتَ ٌَىٕ لشب الإٗزشٗذ خذٓخ ٖٓ ٓظشفي ٗظبّ ؽشٓبٕ ػُِٚ َزشرت ٛغىّ رىعُٚ -

 الخذٓبد الدظشكُخ. ػًِ الحظىٍ ػًِ الدظشف ػٔلاء ٖٓ ٓلاَتُ ػذح هذسح ػًِ ًجتَ
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سؽلاد  لحغض خبص ٗظبّ ػبر الدوذٓخ الخذٓبد ٖٓ الحشٓبٕ ػُِٚ َزشرت ٛغىّ رىعُٚ -

 .الدذُٗتُ ٖٓ ٓـبدسح ٓ٘بؿن اُتًاع ػذّ بسٌٖ اُغٌبٕ في اُزغجت ؤعَ ٖٓ الإٗزشٗذ ػبر اُـتَإ

اُذػبَخ  لد٘غ اُجِذ ٖٓ ٓؼُ٘خ ٓ٘ـوخ في المحٔىٍ الذبرق وشجٌبد الإٗزشٗذ شجٌخ بؿلام -

 .27الخظْ َـِوهب اُتي

 ػبر الذغٔبد ٖٓ ٗىع ؤٌ ر٘وَ ًٔب ؤٗٚ ػًِ اُجِذإ ؤٕ برزشّ ؽُبد اُجِذإ الأخشي وؤلا

، 21و 20في الدبدح  2122و 2211٘بٛب اُزؾزُخ الحُىَخ وٛزا َزغن ٛزا ٓغ ارلبهُبد لاٛبٌ ث

ُّذ ٗوَ اُوىاد ؤو هىاكَ الإٓذاداد ؤو اُزخبئش ػبر الأهبُُْ ؤو الدُبٙ المحبَذح، وثبلدغزـبع  اُتي رو

َُ رذٓتَ اُؼذَذ ٖٓ اُجتٌ اُزؾزُخ الحُىَخ، ٓضَ اُشجٌبد اٌُهشثبئُخ، ٖٓ خلاٍ كشؽ برٔ

اُ٘ظبّ، وٌٛزا كةٕ اُغٔبػ ُِجِذإ ثشٖ الذغٔبد اُغُبراُٗخ اُتي يدٌٖ ؤٕ رؼبر ٖٓ خلاٍ 

 ضاع ُِ٘ اُذوُُخ اُوىاٗتُ ربسَخ ٓغ ثجغبؿخ َزغن اُؼذَذ ٖٓ شجٌبد اُجِذإ الأخشي دوٕ ػِٔهب لا

هجَ شٖ ، وعُزـِت ٛزا الدجذؤ الدوزشػ الحظىٍ ػًِ برٕ ٖٓ اُجِذإ الأخشي ٓ٘هب واُـبَخ الدغِؼ

 .28عُبراني ٛغىّ عُبراني، وثبُزبلي اُؼَٔ ًشادع ػذ شٖ ٛغىّ

 وثتُ والدوبرِتُ الدذُٗتُ ثتُ الأؽىاٍ بصُغ في بسُّض ثإٕ اُذوٍ َُِضًّٔب ؤٕ ٓجذؤ اُزُُٔض 

ػًِ  الإٗغبني، اُذولي اُوبٗىٕ ٓجبدت ٖٓ ؤعبعٍ ٓجذؤ اُؼغٌشَخ، وٛى والأٛذاف الأػُبٕ الدذُٗخ

الأٛذاف  ؤو الدوبرِتُ نحى بلا الذغٔبد رىعُٚ يجىص اُذوُُخ، ولا اُؼذٍ لزٌٔخ هىٍ ؽذ

 الدغٔىػ بهب الأٛذاف كةٕ الإٌُزشوُٗخ، اُؼُِٔبد ور٘لُز بزـُؾ ػ٘ذ ؤٗٚ ٛزا اُؼغٌشَخ، وَؼتٍ

 ؤو اُ٘ظْ أٌُجُىرش ؤعهضح ٓضَ اُؼغٌشَخ، الأٛذاف ٍٛ الإٗغبني اُذولي اُوبٗىٕ بؿبس في كوؾ

 رىعُٚ الذغٔبد يجىص الدِٔىعخ، ولا اُؼغٌشَخ اُؼُِٔبد في كؼبُخ ٓغبهمخ برون اُتي الحبعىثُخ

 .29بحزخ ٓذُٗخ ٓ٘شأد في الدغزخذٓخ الحبعىثُخ اُ٘ظْ نحى الإٌُزشوني اُلؼبء ػبر

 

 المبحث الثالث: دليل تالين والقدرات الوطهية والدولية في مواجوة الحرب السيبرانية
في ٛزا الدجؾش ع٘ز٘بوٍ دُتُ ربُتُ ًإؽذ الأؿش اُوبٗىُٗخ الجذَذح لدىاعهخ الحشة 

اُغُبراُٗخ ٖٓ خلاٍ لرٔىػخ اُوىاػذ والدجبدت الدزلن ػُِهب واُتي رشٌَ الأسػُخ الحوُوخ 

ُجذاَخ اُجؾش ػٖ اُغجَ ٖٓ ؤعَ رـىَش هىاػذ اُوبٗىٕ اُذولي الإٗغبني ُزغزىػت ٓضَ ٛزٙ 

 الحِىٍ الدىعىد ُذي اُذوٍ ؤو الدزلن ػُِهب في اُوبٗىٕ اُذولي واُتي يدٌٖ الحشوة، وطىلا بلى

اُزوُذ بهب في ؽبٍ ؽذوس ؽشة عُبراني، وٍٛ لربلاد ثذؤ اُزىاكن ؽىلذب ووعت رـىَشٛب ًٔب 

 ع٘شي.
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 المطلب الأول: دليل تالين بشأن الحرب السيبرانية
الإٌُزشوني ؤو  اُلؼبء ؽشة ػُِٔبد ػًِ الد٘ـجن اُذولي ثبُوبٗىٕ الدزؼِن ربُتُ دَُُ َؼذ

 رلغتَ بلى َغؼً اُزٌ الأشمَ الإعشاء ٛى ربُتُ، دَُُ ثبعْ بُُٚ الحشة اُغُُبراُٗخ الدشبس

طبؽ  الإٌُزشوُٗخ، وهذ الحشة بؿبس الحشة(، في وهبٗىٕ الحشة في الحن) اُذولي هىاػذ اُوبٗىٕ

 ػٖ اُلؼبء ُِذكبع اُزؼبوني الآزُبص ٓشًض ٖٓ دػىح ث٘بءً ػًِ الخبراء ٖٓ لرٔىػخ اُذَُُ ٛزا

 اُوىاػذ اُتي ٖٓ ٓلُذح لرٔىػخ َوذّ وٛى الأؿِغٍ، شمبٍ ؽِق لد٘ظٔخ اُزبثغ الإٌُزشوني

اُزٌ٘ىُىعُب الجذَذح،  ٛزٙ رضتَٛب اُتي اُشبئٌخ الدغبئَ ثشإٕ اِساء لسزِق َؼٌظ ثزؼُِن روزشٕ

ؤنهب  بلا ٓشاهجًب، ثىطلهب الخبراء لرٔىػخ ٓذاولاد اُذوُُخ ُِظُِت الأبضش في اُِغ٘خ وشبسًذ

 30.اُذَُُ في اُىاسدح اِساء بصُغ ػًِ رىاكن لا

وَوذّ دَُُ ربُتُ سئيٍ ٓضتَح ُلاٛزٔبّ في ٛزا اُظذد، كهى َزٔغي ػًِ عجَُ الدضبٍ 

ثبُض٘بئُخ اُزوُِذَخ ُِتًاػبد الدغِؾخ اُذوُُخ واُتًاػبد الدغِؾخ ؿتَ اُذوُُخ، وَوش ثإٕ 

لا عُٔب اِصبس الدذٓشح  –اُؼُِٔبد الإٌُزشوُٗخ وؽذٛب هذ رشٌَ ٗضاػبد ٓغِؾخ رجؼبً ُِظشوف 

، وَوذّ اُذَُُ في ٛزا اُظذد رؼشَلبً ُِهغىّ اُغُبراني بدىعت اُوبٗىٕ اُذولي -ُِٔبدُزِي اُؼ

ػُِٔخ بٌُزشوُٗخ عىاء ٛغىُٓخ ؤو دكبػُخ َزىهغ ؤٕ رزغجت في بطبثخ ؤو هزَ "الإٗغبني ثىطلٚ 

 ؤشخبص ؤو الإػشاس ثإػُبٕ ؤو رذٓتَٛب.

َُل هْ ػًِ ؤٗٚ "ػشس" في اُؼبلم ؤٌَٖ طِت الدىػىع ٓغ رُي في اُزلبطَُ ؤٌ ٓب َ٘جـٍ ؤٕ 

الاٌُزشوني، وثؼذ ٓ٘بهشبد ٌٓضلخ، ارلن ؤؿِت الخبراء ػًِ ؤٗٚ ػلاوح ػًِ اُؼشس الدبدٌ كةٕ 

رىهق ؤؽذ الأػُبٕ ػٖ اُؼَٔ هذ َشٌَ ػشساً ؤَؼبً، ورزٔضَ وعهخ ٗظش اُِغ٘خ اُذوُُخ ُِظُِت 

ظ ٖٓ الدهْ ًُلُخ ؽذوس رُي الأبضش ٓغ ٓجبدت دَُُ ربُتُ في ؤٗٚ برا رؼـَ ؤؽذ الأػُبٕ، كُِ

عىاء ثىعبئَ ؽشًُخ ؤو ػُِٔخ بٌُزشوُٗخ، وٛزٙ اُوؼُخ ٓهٔخ ُِـبَخ في الدٔبسعخ اُؼُِٔخ ؽُش 

ؤٕ ؤٌ ػُِٔخ بٌُزشوُٗخ رغزهذف رؼـَُ شجٌخ ٓذُٗخ خلاف رُي، ُٖ َشِٔهب الحظش اُزٌ 

 31. والأػُبٕ الدذُٗخَلشػٚ اُوبٗىٕ اُذولي الإٗغبني ػًِ الاعزهذاف الدجبشش ُلأشخبص الدذُٗتُ

 رؼشػذ ؽبٍ في اؽزشآهٔب يجت واُز٘بعت، الاؽزُبؽ ٓجذؤٌ ؤٕ ؤَؼًب اُذَُُ وَزًش

ً٘ب َجذو هذ ٛزا ؤٕ ٖٓ اُشؿْ ػًِ ُِهغىّ، وٌُٖ ٓ٘هب ًجتَح ؤعضاء ؤو شجٌخ الإٗزشٗذ ُِىِٛخ  ٓـٔئ

 شجٌخ الإٗزشٗذ اعزهذاف الدٌٖٔ ؿتَ ؤو الدٌٖٔ ٖٓ ًبٕ برا ٓب ؽىٍ بشٌبُُخ َزشى كهى الأولى،

 ؤو وًبٕ رذٓتَٛب اُؼغٌشَخ الارظبلاد في رغزخذّ ًبٗذ برا ٓ٘هب ؤعضاء اعزهذاف ؤو ثبٌُبَٓ،

ً٘ب ؤخشي ٓشح( ؤًُذح ػغٌشَخ ُٓضح َىكش رؼـُِهب  .)والاؽزُبؿبد ثبُز٘بعت سٛ

 الإٌُزشوُٗخ، اُؼُِٔبد رؼوذ ؤٗٚ ثبُ٘ظش بلى ػًِ ربُتُ ثشإٕ ٓجذؤ الإؽزُبؽ َ٘ض دَُُو

 ورإصتَٛب ُـجُؼزهب الأؽُبٕ ثؼغ المحذود في واُلهْ الدذُٗخ، ثبُ٘ظْ الإػشاس اؽزٔبلاد واسرلبع
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 ؤٌٖٓ، ؽُضٔب الدهبّ، لدخــٍ رزبػ َ٘جـٍ ؤٕ الإٌُزشوُٗخ، اُؼُِٔبد اػزٔبد ػٖ الدغاوُتُ ُذي

 ُبؿُخالاؽز اُزذاثتَ ًبٗذ برا ٓب في برذَذ لدغبػذتهْ الدىعىدح اُزوُ٘خ ثبلخبرح الاعزؼبٗخ

 والخغبئش الذغىّ ؿجُؼخ روُُْ ػًِ بٍ اُوذسح وٖٓ الخبرح، ًبٗذ ارُخزد، وبرا هذ الدلائٔخ

 .32الذغىّ ػٖ الآز٘بع الدهبعْ ػًِ كوذ َزؼتُ ٓزبؽخ، ؿتَ الدذُٗتُ، ثتُ اُؼشػُخ والأػشاس

 الأساليب الوطهية والدولية المقترحة لمواجوة الحرب السيبرانيةالمطلب الثاني: 
ػًِ الدغزىي اُىؿتٍ كةٕ ٓؼظْ الحٌىٓبد رؼزشف ثؼشوسح بػبدح رىصَغ الدىاسد وبطلاػ 

اعزشارُغُبد الأٖٓ اُىؿُ٘خ ػًِ ثؼغ الدغزىَبد، ورجبدس ًضتَ ٖٓ اُجِذإ بلى صَبدح اُزٔىََ 

 ؤعِؾخ رظْٔ يجؼِهب لشبوبحش الدىاسد اُزٌزٌُُخ واُذثِىٓبعُخ ُزؼضَض ؤٓ٘هب اُغُبراني، 

، وٍٛ رؼزبر الأعِؾخ اُغُبراُٗخ بدضبثخ "ٓؼبػِلبد ؤَؼبً دكبػُخ وهذساد ىُٓخٛغ عُبراُٗخ

اُوىح" اُتي َ٘جـٍ اعزؼٔبلذب في الدوبّ الأوٍ ثبلاهزشإ ٓغ الأػٔبٍ اُؼغٌشَخ الأًضش روُِذَخ ٖٓ 

ويدٌٖ ؤٕ َشَٔ ٛزا اُ٘ىع ٖٓ اُزؾىََ رذسَت ؤعَ رؼضَض هذساتهب الحشثُخ ثشٌَ ًجتَ، 

شَتُ )ؤو بػبدح رذسَجهْ(، وبرذَش خذٓبد الاعزخجبساد ُِزشًُض ػًِ بصغ الدىظلتُ اُؼغٌ

الدؼِىٓبد اُؼُِٔخ واُزٌ٘ىُىعُخ راد اُظِخ وبعشاء ػُِٔبد لزبًبح ُِؾشة اُغُبراُٗخ 

والد٘بوساد اُؼغٌشَخ ٓغ بَلاء اٛزٔبّ خبص ُزـجُوبد رٌ٘ىُىعُب الدؼِىٓبد والارظبلاد، ًٔب هذ 

ٗزشٗذ رٌىٕ ٌٓشعخ ُزؾوُن الأٖٓ اُغُبراني، ويدٌٖ دلرهب في َشَٔ بٗشبء كشم ؽشثُخ ُلإ

 .33 وًبلاد اعزخجبساد اُذوٍ

ٗظشاً لإٔ الدؼبَتَ واُظٌىى اُوبٗىُٗخ اُذوُُخ الحبُُخ ؿتَ ؤٓب ػًِ الدغزىي اُذولي كةٗٚ 

لرهضح بذهُضاً ًبٓلًا ُِزؼبَٓ ٓغ اُزؾذَبد الجذَذح اُتي َـشؽهب الأٖٓ اُغُبراني، َؼزبر 

 –اس اُؼبلدٍ واُزؼبوٕ ٖٓ الأٓىس اُؼشوسَخ بهزا اُشإٕ، واُـجُؼخ الدزـتَح ُِزٌ٘ىُىعُب راتهب الحى

ٓغ رذاخلاد ٓزضاَذح ثتُ اُغِـبد اُوؼبئُخ اُىؿُ٘خ ورٌ٘ىُىعُب الدؼِىٓبد والارظبلاد 

بذؼَ اػزٔبد اعزشارُغُبد عذَذح واُزؼبوٕ  –الدشرجـخ بهب، والدىاسد والأٗظٔخ ػًِ الخؾ 

 .34 َزغٔبٕ ثإهمُخ ؤًضش ُؼٔبٕ اُغلاّ اُغُبرانياُذولي

 وٖٓ اُؼشوسٌ ؤٕ رؼَٔ اُجِذإ ػًِ ر٘غُن ؤؿشٛب اُوبٗىُٗخ لدٌبكؾخ الجشائْ اُغُبراُٗخ

ورُغتَ اُزؼبوٕ اُذولي اُذَ٘بٍٓ ٓزؼذد الجىاٗت، وَزؼتُ ػًِ اُذوٍ ؤٕ رؼَٔ في عجَُ وػغ 

بؿبس هبٗىني ور٘ظٍُٔ ٓشزشى، وبهبٓخ ٗظبّ ُزؾذَش ٛزٙ اُوىاٗتُ ػًِ ؤعبط ٓ٘زظْ لدؼبلجخ 

اُـجُؼخ الدزـتَح ُِزهذَذاد اُتي َزؼشع لذب الأٖٓ، وهذ دػذ ثؼغ المجٔىػبد ثبُلؼَ بلى 

بَتَ دوُُخ وهىاػذ عُبراُٗخ ًىعُِخ ُزؾغتُ الأٖٓ اُغُبراني ػًِ اُظؼُذ اُذولي، بطذاس ٓؼ

كُزؼتُ ُذي بطذاس ٓجبدت رىعُهُخ ُزؾوُن الأٖٓ اُغُبراني ثتُ اُذوٍ، اُ٘ظش في الخظبئض 

الدُٔضح ُِلؼبء اُغُبراني وؤثشص اُزؾذَبد اُتي رـشؽهب ٛزٙ اُغٔبد، ورُي ٖٓ خلاٍ وػغ 



 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ انحرب انسٍبراوٍت وانقاوىن انذونً الإوساوً

 - 212 - 

َ رـىَش نمىرط ُِزششَؼبد الدزؼِوخ ثبلجشائْ اُغُبراُٗخ ٌَىٕ هبثلًا اعزشارُغُبد ٖٓ ؤع

ُِزـجُن واُز٘لُز ػًِ اُظؼُذ اُؼبلدٍ، وَغبػذ في كهْ الجىاٗت اُوبٗىُٗخ ُلأٖٓ اُغُبراني ٖٓ 

 الدزؼِوخ ثبُزششَؼبد الخبطخ الدخزِلخ ٓىاسدٙ خلاٍ ٖٓ عُٔب ؤعَ ر٘غُن الأؿش اُوبٗىُٗخ لا

 .35خاُغُبراُٗ ثبلجشائْ

 خاتمة:
ٖٓ ًَ ٛزا ٗظَ بلى ؤٕ الحشة اُغُبراُٗخ رؼذ ؽشثب ؽوُوُخ بدلهىّ اُتًاػبد الدغِؾخ 

في اُوبٗىٕ اُذولي الإٗغبني، لاػزٔبدٛب ػًِ الذغٔبد ولاعزهذاكهب لرَٔ ٓب رغهذكٚ الحشة، ًٔب 

بعِخ ؤنهب رِؾن ؤػشاسا هذ رؼبٍٛ في عغبٓزهب ؤػشاس الحشوة اُزوُِذَخ، ٓب َظهش الحبعخ اُؼ

في اُىهذ الحبػش ٖٓ ؽُش برذَذ لربلاد الحٔبَخ والأشخبص المحُٔتُ ٖٓ ؤصبس ٛزٙ الحشة 

 اُغُبراُٗخ، وٗىع ٛزٙ الحٔبَخ الدوذٓخ لذزٙ اُلئبد المحُٔخ.

ًٔب ؤٕ اُوبٗىٕ اُذولي الإٗغبني يدٌٖ في شٌِٚ الحبلي ؤو ثؼذ رـىَشٙ ؤٕ َ٘ـجن ػًِ 

بلاتهب ثشٌَ دهُن، خبطخ ؤٗٚ في اُلؼبء اُغُبراني الحشة اُغُبراُٗخ ثؼذ ػجؾ ٓذُىلذب ولر

، اُزٌ رزغْ ًَ دهُوخ بسؼٍ كُٚ ثبلأهمُخ، كةٕ الحَ اُىاػؼ بضذوٕ رىسًَٚٔب ؤشبس د. 

والأٓضَ َزٔضَ في رـىَش ارلبهُبد اُوبٗىٕ اُذولي الإٗغبني اُوبئٔخ، وعؼِهب ؤًضش هبثُِخ ُزشَٔ 

ًَ ؤٗىاع الذغٔبد وًَ ؤٗىاع الدخبؿش والأػشاس اُ٘ببذخ ػٖ ٛزٙ الذغٔبد، خبطخ ؤٕ بثشاّ 

غُبراُٗخ كوؾ لزلىكخ ثبلدشٌلاد ُزذاخَ ٛزٙ الحشة ٓغ ٓؼبٛذاد عذَذح خبطخ ثبلحشة اُ

الحشوة اُزوُِذَخ؛ ًٔب ؤٕ ٛزٙ الإرلبهُبد رزـِت ٓذاولاد ٓـىُخ ٓزؼذدح الأؿشاف في ٓشؽِخ 

اُظُبؿخ، ُزلزؼ ثؼذٛب ُِزىهُغ، وثؼذ ٛزا َزؼتُ ػًِ الأؿشاف الدىهؼخ الدظبدهخ ػًِ الدؼبٛذح 

 بلى ثبُ٘غجخ ت رُي كةنهب ُٖ رٌىٕ عبسَخ الدلؼىٍ بلاهجَ ؤٕ رذخَ ؽُض اُز٘لُز، ثَ وؽتى ػو

 في عٌُىٕ ، وًَ ٛزا يحزبط بلى وهذ ؿىََ، وٛى ٓبوؿجوزهب ػُِهب طبدهذ اُتي اُجِذإ رِي

 .36اُغُبراُٗتُ والمجشٓتُ اُلبػِخ الجهبد طبلح

وٖٓ اُزىطُبد الدوزشؽخ في ٛزا اُشإٕ ؤٕ رؼْ اُجِذإ اُوىُٓخ طلىكهب، بدغبهمخ ٖٓ 

 ضاع الدغِؼ: هبد الدؼُ٘خ، لإدخبٍ اُزؼذَلاد اُزبُُخ ػًِ اُوىاٗتُ اُذوُُخ اُوبئٔخ ُِ٘الج

ؤٕ  يجت ػًِ اُذوٍ اُتي رغؼً ُزـىَش هذساتهب اُذكبػُخ في لربٍ الحشة اُغُبراُٗخ -

بذؼَ رىعُغ هذساتهب اُؼغٌشَخ ٓشعىٓب ٓغ الحذود الدىػىػخ لحٔبَخ ػؾبَب اُتًاػبد الدغِؾخ 

وػؾبَب الحشة اُغُبراُٗخ، ؽُش رؼزشف ثىعىد ٓغزىي عذَذ ٖٓ "الحذ الأدنى الجىٛشٌ ٖٓ 

 ضاع، وٛزا الإعشاء عُٔ٘غ اُزذٓتَ والدؼبٗبح ثذوٕ داع ثتُ الخذٓبد" اُتي برظً ثبلحٔبَخ ٖٓ اُ٘

الدشبسًتُ في اُتًاع، وعُادٌ بلى بضبَخ اُجِذإ الأخشي ؿتَ الدشبسًخ في ٛزٙ الحشة ٖٓ اُؼشس، 
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ّْ في الإٗزشٗذ كىائذ رؼُغ ووعىد ٛزا الدغزىي ٖٓ الاعزوشاس اُغُبراني ؤٓش ؽُىٌ، ٌٍُ لا  خؼ

 .الدذٓشح اُزٌ٘ىُىعُب هىي

ُٓضبم الأْٓ الدزؾذح ُزشَٔ  َ٘جـٍ برذَذ الدوظىد ثبُغلآخ الإهُُِٔخ الدذسعخ فئًب  -

اُجتٌ اُزؾزُخ الحُىَخ، والإربؽخ والد٘ؼخ واُغشَخ اُغُبراُٗخ، وٍٛ ٓلبُْٛ برزبط بلى دهخ 

 برذَذٛب خبطخ ؤٕ الحشة اُغُبراُٗخ هذ رٌىٕ ؤصبسٛب ؤشمَ وؤػْ.

َ٘جـٍ بؽذاس رؼذََ عىٛشٌ ػًِ ارلبهُبد لاٛبٌ الخبطخ ثز٘ظُْ وعبئَ وؿشم  -

نً اعزخذاّ اُوىاد ؿتَ اُ٘ظبُٓخ في اُوزبٍ اُغُبراني وؽظش ٗوَ الذغٔبد الحشة، ثـشع برش

 برذ ؤٌ ظشف ًبٕ. المحبَذح اُغُبراُٗخ ػبر شجٌبد اُجِذإ

َ٘جـٍ رؼذََ ارلبهُبد عُ٘ق ثـشع برشنً الذغٔبد ػًِ اُجُ٘خ اُزؾزُخ الحُىَخ  -

، خبطخ ؤٕ ُِخـش الدذُٗتُاُتي يدٌٖ ؤٕ رؼـَ الارظبلاد الأعبعُخ اُذُٗب ورؼشع اُغٌبٕ 

رذٓتَ الإرظبلاد هذ يدظ الأٗظٔخ اُظؾُخ وؤٗظٔخ ٓؼبلجخ الدُبٙ وؿتَٛب، وٍٛ في اُ٘هبَخ 

 ػشوسَخ ُجوبء اُغٌبٕ الدذُٗتُ ؤؽُبء.

 ٖٓ ؿتَٙ ػًِ عُبراني ٛغىّ ثشٖ َجذؤ اُزٌ اُـشف ٌَىٕ َ٘جـٍ ؤٕ َِزضّ ًَ ثِذ ثإلا -

بلا في الحذود اُؼُوخ والدغٔىػ بهب دكبػب ػٖ اُ٘لظ، بذ٘جب لاٗزشبس ٛزٙ الذغٔبد بلى  اُجِذإ

 لربلاد ودوٍ وٓ٘ظٔبد، وٌَىٕ ٖٓ اُظؼت اُزؾٌْ في آصبسٛب.

ًٔب َِزضّ ًَ ثِذ ثبُزؼبوٕ ٓغ ؿتَٙ ػٖٔ بؿبس دولي ُِزؼبوٕ ُؼٔبٕ الأٖٓ في اُلؼبء  -

د ؽلظ اُغلاّ ُُغزىػت ٓضَ ٛزٙ الذغٔبد وٛزٙ اُغُبراني، ورـىَش ٗظبّ الأْٓ الدزؾذح وهىا

 الحشوة ٓغزوجلا.

 
 قائنة المصادر والمراجع:

 أولا / قائنة المصادر:
  الاتفاقيات: -أ

، اُشاثؾ 1899َىُُى  29الارلبهُخ الدزؼِوخ ثوىاٗتُ وؤػشاف الحشة اُبرَخ )ارلبهُخ لاٛبٌ اُضبُٗخ(،  -2

  .http://avalon.law.yale.edu/19th_century/hague02.aspالإٌُزشوني. 

والدزؼِن بحٔبَخ ػؾبَب الد٘بصػبد  1949ؤؿغـظ ػبّ  12اُبرورىًىٍ الإػبفي لارلبهُبد عُ٘ق اُظبدس في -1

 ، اُشاثؾ الإٌُزشوني.1977َىُٗى،  8الدغِؾخ )اُبرورىًىٍ الأوٍ(،  اُذوُُخ

www.icrc.org/ihl.nsf/7c4d08d9b287a42141256739003e636b/f6c8b9fee14a77fdc125641e0052b079 

، اُشاثؾ 1907ؤًزىثش  18هىاٗتُ وؤػشاف الحشة اُبرَخ )ارلبهُخ لاٛبٌ اُشاثؼخ(،  -21

 صبُٗب / هبئٔخ الدشاعغ: http://avalon.law.yale.edu/20th_century/hague04.asp.الإٌُزشوني

 الكتب: -أ
 داس الخُِغٍ، اُزؼبوٕ لرِظ دوٍ ارلبهُخ ظَ في اُشهٍٔ ، الإسٛبةالاٌُزشوني الإسٛبة ٌٓبكؾخ َىعق، كشط ؤٓتَ -2

 .2016 واُذساعبد اُؼشثُخ، اٌُزت

http://avalon.law.yale.edu/19th_century/hague02.asp%20%2002
http://www.icrc.org/ihl.nsf/7c4d08d9b287a42141256739003e636b/f6c8b9fee14a77fdc125641e0052b079
http://avalon.law.yale.edu/20th_century/hague04.asp


 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ انحرب انسٍبراوٍت وانقاوىن انذونً الإوساوً

 - 214 - 

 اُؼشبى الدشًض ، اُـجؼخ الأولى،الجذَذ الإٌُزشوني اُظشاع عبؽخ الاٗزشٗذ ػبر الذغٔبد لزٔىد، وُُذ خبُذ -1

 .1221ثِذ اُ٘شا،  اُغُبعبد، دوٕ ُلأبحبس ودساعخ

نمؾ عذَذ وبرذَبد لسزِلخ، اُـجؼخ  ، اُوىح في اُؼلاهبد اُذوُُخ،الإسٛبة الإٌُزشونيػبدٍ ػجذاُظبدم، .د -1

 .1221الأولى، ٓشًض اُذساعبد اُغُبعُخ والاعزشارُغُخ، اُوبٛشح، ٓظش 

اُـجؼخ الأولى،  ،اُذولي اُظشاع ؤشٌبٍ ٖٓ عذَذا شٌلا الاٌُزشوني الإسٛبة يدضَ َٛ اُظبدم، ػجذ ػبدٍد.  -0

 .1222اُوبٛشح، ٓظش،  والإعزشارُغُخ، عبد اُغُبعُخ اُذسا ٓشًض

الاٌُزشوُٗخ،  الحٌىٓخ دساعبد ٓشًض الدؼِىٓبد، دوٕ ؿجؼخ، ػبلم في الاشزجبى ،الاٌُزشوُٗخ الحشة ثذسإ، ػجبط -0
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1222. 

الجذَذح،  الجبٓؼخ ، اُـجؼخ الأولى، داساُؼبّ اُذولي اُوبٗىٕ ػًِ الدغزؾذصخ اُزٌ٘ىُىعُب ؤصش عؼبدٌ، لزٔذ -2

 .2014الإعٌ٘ذسَخ، ٓظش، 

اُـجؼخ  الاٌُزشوني، الأٖٓ ؤثؼبد في ، دساعخاُذوُُخ اُؼلاهبد ػًِ الاٌُزشوُٗخ اُزهذَذاد ؤصش شلُن، ٗىسإ -2

 .2016  ُِٔؼبسف، الدٌزت اُؼشبي الأولى،

 المقالات على مواقع الانترنت: -ب 
، اؿِغ ػُِٚ ثزبسَخ 21/21/1220، ٓوبٍ بٌُزشوني، الحشة اُغُبراُٗخ ؽشة الدغزوجَ الدلضػخبَهبة شىهٍ،  -2

 http://www.anntv.tv/new/showsubject.aspx?id=101954                    ، اُشاثؾ الإٌُزشوني. 20/22/1221

 ،خُغُراشزعلااو خُعبُغُا دبعاسذُِ خَشئاضلجا خػىعىلدا ،ٍلدبؼُا ٖٓلأا ٍِػ بتهبُػاذرو  الحشة اُغُبراُٗخ -21

 ًِػ شكىزٓ ،12/22/1221 خَسبزث سىش٘ٓ ٍبوٓ ،MENA بُوَشكؤ ٍبشمو ؾعولأا مششُا دبعاسد ،خُُِٔها دبعاسد

    .20/22/1221 خَسبزث ُِٚػ غِؿا ،نيوشزٌُلإا غهىلدا

https://www.politics-dz.com 

، ٓوبٍ اُتًاع اُغُبراني والاعزوشاس الجُىعُبرانيعبٌٗبسُى ؤ. ثبسُُزب، ووُُبّ ؤ. ثبسُُزب، وكُزبلي رغُغُشٌى،  -21

 ، اُشاثؾ الإٌُزشوني.0/1/1221اؿِغ ػُِٚ ثزبسَخ ، 1222بٌُزشوني ٓ٘شىس ػًِ اُشاثؾ الإٌُزشوني، عبٗلٍ 

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx 

، الابربد اُذولي ُلارظبلاد، ٓوبٍ ٓ٘شىس ػًِ اُشاثؾ دػىح بلى الاعزوشاس الجُىعُبرانيعىدٌ س. وعزبي،  -20

 ، اُشاثؾ الإٌُزشوني.12/2/1221ثزبسَخ ، اؿِغ ػُِٚ 1222الإٌُزشوني، عبٗلٍ 

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx 

، 1222ولي ُلارظبلاد، ٓوبٍ بٌُزشوني، ٓ٘شىس ػبّ ، الابربد اُذاُجؾش ػٖ اُغلاّ اُغُبرانيبضذوٕ ب. رىسَٚ، -20

 ، اُشاثؾ الإٌُزشوني.12/2/1221اؿِغ ػُِٚ ثزبسَخ 

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx  

بٍ بٌُزشوني، ، الابربد اُذولي ُلارظبلاد، ٓواُلؼبء اُغُبراني وتهذَذ الحشة اُغُبراُٗخبضذوٕ ب. رىسَٚ، -22

 ، اُشاثؾ الإٌُزشوني.12/2/1221اؿِغ ػُِٚ ثزبسَخ 

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx 

 .20/22/1221، ٓوبٍ بٌُزشوني، اؿِغ ػُِٚ ثزبسَخ الاعزغبثخ اُذوُُخ ُِؾشة اُغُبراُٗخبضذوٕ ب. رىسَٚ، -22

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx 

، الدوزـق ٖٓ اُوىاػذ الأعبعُخ لارلبهُبد عُ٘ق بضبَخ الأشخبص الدذُٗتُ واُغٌبٕ في وهذ الحشة -22

 ،2122 دَغٔبر 31، اُِغ٘خ اُذوُُخ ُِظُِت الأبضش، وثشورٌىُُهب
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 ، www.icrc.org/web/eng/siteeng0.nsf/html/57JMJV  

 02واُوبٗىٕ، المجِذ ، دساعبد ػِىّ اُششَؼخ الحشة الإٌُزشوُٗخ في اُوبٗىٕ اُذولي الإٗغبنيػٔش لزٔىد اػٔش، -21

 ، اُشاثؾ الإٌُزشوني.21/22/1221، اؿِغ ػُِٚ ثزبسَخ 1221، 21ػذد 

https://journals.ju.edu.jo/DirasatLaw/article/viewFile/101907/10621?target=_blank 
 الإٗغبنياُذولي  واُوبٗىٕ الإٌُزشوُٗخ ، الحشةالإٌُزشوني كؼبئٍ ؽذود ٖٓ روزشة لا، دوسيجٍ ًىسدولا -22

، 21/22/1221، اؿِغ ػُِٚ ثزبسَخ 1221طُق  10الدذُٗتُ لرِخ اُِغ٘خ اُذوُُخ ُِظُِت الأبضش، لرِذ  وبضبَخ

 اُشاثؾ الإٌُزشوني.

https://www.icrc.org/ar/download/file/86667/12825_-get_off_my_cloud_cyber_warfare-_opt_05.pdf 

، ٓوبٍ ٓ٘شىس ٓب ٖٓ كشاؽ هبٗىني في اُلؼبء اُغُبرانيُخ في اُِغ٘خ اُذوُُخ، ًىسدولا دسوؿُٚ الدغزشبسح اُوبٗىٗ -22

، اُشاثؾ 22/22/1221، اؿِغ ػُِٚ ثزبسَخ 22/22/1222ػًِ ٓىهغ اُِغ٘خ اُذوُُخ ُِظُِت الأبضش ثزبسَخ 

 الإٌُزشوني.

https://www.icrc.org/ar/doc/resources/documents/interview/2011/cyber-warfare-interview-2011-08-

16.htm 

، اُِغ٘خ اُذوُُخ ُِظُِت الأبضش، ٓوبٍ ٓب ٍٛ اُوُىد اُتي َلشػهب هبٗىٕ الحشة ػًِ الذغٔبد اُغُبراُٗخ -21

 ، اُشاثؾ الإٌُزشوني.22/22/1221سَخ ، اؿِغ ػُِٚ ثزب12/22/1221ٓ٘شىس ػًِ ٓىهغ اُِغ٘خ ثزبسَخ 

https://www.icrc.org/ar/doc/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm 

ٓشًض  الخُِغُخ، الأصٓخ اُغُبراُٗخ في الحشة ٓشئٍ، ؿتَ الدبعشٌ، هزبٍ ًشنً :اُذوساني، رشبصخ لزٔذ -21

 ، اُشاثؾ الإٌُزشوني.21/22/1221، اؿِغ ػُِٚ ثزبسَخ 21/20/1222الجضَشح ُِذساعبد، ٓوبٍ ٓ٘شىس ثزبسَخ 

http://studies.aljazeera.net/mritems/Documents/2018/5/15/5ef5853e7c2f461ea24c2feb73448543_10

0.pdf 

، لرِخ اُِغ٘خ اُذوُُخ ُِظُِت الأبضش، اُتًاع اُغُبراني واُوبٗىٕ اُذولي الإٗغبني، ٛشثشد ُتُ -20

 ، اُشاثؾ الإٌُزشوني.21/22/1221اؿِغ ػُِٚ ثزبسَخ ، ٓوبٍ ٓ٘شىس ػًِ اُشاثؾ الإٌُزشوني، 12/22/1221

https://www.icrc.org/ar/international-review/article/cyber-conflict-and-nternational-humanitarian-

law 

لرِخ اُجؾىس واُذساعبد، لرِخ  ،الأثؼبد الاعزشارُغُخ واُوبٗىُٗخ ُِؾشة اُغُبراُٗخ، ٓلشػ اُضٛشانييحً  -20

ّ اُششػُخ واُوبٗىُٗخ دوسَخ ؤًبديدُخ دوُُخ ٗظق ع٘ىَخ لزٌٔخ رؼتٌ ث٘شش اُجؾىس واُذساعبد في اُؼِى

، اُشاثؾ 112اُؼذد الأوٍ، اُظلؾخ  14والإهزظبدَخ والإعزٔبػُخ والإٗغبُٗخ، عبٓؼخ اُىادٌ، الجضائش، المجِذ 

 الإٌُزشوني.

https://www.asjp.cerist.dz/en/downArticle/202/14/1/25280 

 
 الهوامش:

                                           
، اؿِغ ػُِٚ 1222بضذوٕ ب. رىسَٚ، اُجؾش ػٖ اُغلاّ اُغُبراني، الابربد اُذولي ُلارظبلاد، ٓوبٍ ٓ٘شىس ػبّ  - 1

 ، اُشاثؾ الإٌُزشوني.12/2/1221ثزبسَخ 

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx 
 وبضبَخ اُذولي الإٗغبني واُوبٗىٕ الإٌُزشوُٗخ الإٌُزشوني، الحشة كؼبئٍ ؽذود ٖٓ روزشة لا، دوسيجٍ دولاًىس - 2

، 21/22/1221، اؿِغ ػُِٚ ثزبسَخ 21، ص1221طُق  10الدذُٗتُ، لرِخ اُِغ٘خ اُذوُُخ ُِظُِت الأبضش، لرِذ 

 اُشاثؾ الإٌُزشوني.

https://www.icrc.org/ar/download/file/86667/12825_-get_off_my_cloud_cyber_warfare-_opt_05.pdf 

http://www.icrc.org/web/eng/siteeng0.nsf/html/57JMJV
http://www.icrc.org/web/eng/siteeng0.nsf/html/57JMJV
http://studies.aljazeera.net/mritems/Documents/2018/5/15/5ef5853e7c2f461ea24c2feb73448543_100.pdf
http://studies.aljazeera.net/mritems/Documents/2018/5/15/5ef5853e7c2f461ea24c2feb73448543_100.pdf
https://www.icrc.org/ar/author/herbert-lin
https://www.icrc.org/ar/international-review/article/cyber-conflict-and-nternational-humanitarian-law
https://www.icrc.org/ar/international-review/article/cyber-conflict-and-nternational-humanitarian-law
https://www.asjp.cerist.dz/en/article/25280#29447
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لرِخ اُجؾىس واُذساعبد، لرِخ  الأثؼبد الاعزشارُغُخ واُوبٗىُٗخ ُِؾشة اُغُبراُٗخ، ٓلشػ اُضٛشاني،يحً  -3

دوسَخ ؤًبديدُخ دوُُخ ٗظق ع٘ىَخ لزٌٔخ رؼتٌ ث٘شش اُجؾىس واُذساعبد في اُؼِىّ اُششػُخ واُوبٗىُٗخ 

، اُشاثؾ 112، اُظلؾخ 2اُؼذد  ,14والإهزظبدَخ والإعزٔبػُخ والإٗغبُٗخ، عبٓؼخ اُىادٌ، الجضائش، المجِذ 

 https://www.asjp.cerist.dz/en/downArticle/202/14/1/25280                                              الإٌُزشوني.

الجذَذح،  الجبٓؼخ اُؼبّ، اُـجؼخ الأولى، داس اُذولي اُوبٗىٕ ػًِ الدغزؾذصخ اُزٌ٘ىُىعُب ؤصش عؼبدٌ، لزٔذ -4

 .21 ، ص2014الإعٌ٘ذسَخ، ٓظش، 
، اؿِغ ػُِٚ ثزبسَخ 21/21/1220ؽشة الدغزوجَ الدلضػخ، ٓوبٍ بٌُزشوني،  بَهبة شىهٍ، الحشة اُغُبراُٗخ - 5

 http://www.anntv.tv/new/showsubject.aspx?id=101954                    ، اُشاثؾ الإٌُزشوني. 20/22/1221

اُتًاع اُغُبراني واُوبٗىٕ اُذولي الإٗغبني، لرِخ اُِغ٘خ اُذوُُخ ُِظُِت الأبضش، ٓوبٍ ٓ٘شىس ، ٛشثشد ُتُ - 6

 ، اُشاثؾ الإٌُزشوني.21/22/1221، اؿِغ ػُِٚ ثزبسَخ 12/22/1221ػًِ اُشاثؾ الإٌُزشوني

https://www.icrc.org/ar/international-review/article/cyber-conflict-and-international-humanitarian-

law 
 اُؼشبى الدشًض الجذَذ، اُـجؼخ الأولى، الإٌُزشوني اُظشاع عبؽخ الاٗزشٗذ ػبر لزٔىد، الذغٔبد وُُذ خبُذ -7

 .12، ص1221اُغُبعبد، دوٕ ثِذ اُ٘شا،  ُلأبحبس ودساعخ
 .012اُغبثن، صدوسيجٍ، الدشعغ  ًىسدولا - 8
بضذوٕ ب. رىسَٚ، اُلؼبء اُغُبراني وتهذَذ الحشة اُغُبراُٗخ، الابربد اُذولي ُلارظبلاد، ٓوبٍ بٌُزشوني،  - 9

 ، اُشاثؾ الإٌُزشوني.12/2/1221، اؿِغ ػُِٚ ثزبسَخ 22/22/1222ٓ٘شىس في 

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx 
ُبراني، ٓوبٍ عبٌٗبسُى ؤ. ثبسُُزب، ووُُبّ ؤ. ثبسُُزب، وكُزبلي رغُغُشٌى، اُتًاع اُغُبراني والاعزوشاس الجُىع - 10

 ، اُشاثؾ الإٌُزشوني.0/1/1221، اؿِغ ػُِٚ ثزبسَخ 1222بٌُزشوني ٓ٘شىس ػًِ اُشاثؾ الإٌُزشوني، عبٗلٍ 

https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-MSW-A.docx 

 خُعبُغُا دبعاسذُِ خَشئاضلجا خػىعىلدا ،ٍلدبؼُا ٖٓلأا ٍِػ بتهبُػاذرو  الحشة اُغُبراُٗخ - 11

 ًِػ شكىزٓ ٍبوٓ ،MENA بُوَشكؤ ٍبشمو ؾعولأا مششُا دبعاسد ،خُُِٔها دبعاسد ،12/22/1221،خُغُراشزعلااو

    .20/22/1221 خَسبزث ُِٚػ غِؿا ،نيوشزٌُلإا غهىلدا
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    .نثبغُا غعشلدا ،ٍلدبؼُا ٖٓلأا ٍِػ بتهبُػاذرو  الحشة اُغُبراُٗخ - 12
عباد  اُذ ٓشًض اُذولي، اُظشاع ؤشٌبٍ ٖٓ عذَذا شٌلا الاٌُزشوني الإسٛبة يدضَ َٛ اُظبدم، ػجذ ػبدٍد.  - 13

 .22 ص ،1222 اُوبٛشح، والإعزشارُغُخ، اُغُبعُخ

    .نثبغُا غعشلدا ،ٍلدبؼُا ٖٓلأا ٍِػ بتهبُػاذرو  الحشة اُغُبراُٗخ - 14
الاٌُزشوُٗخ،  الحٌىٓخ عبد دسا ٓشًض ثتَود، الدؼِىٓبد، ػبلم في الاشزجبى الاٌُزشوُٗخ، الحشة سإ، ثذ ػجبط -15

 .11، ص 1222
اُـجؼخ  الاٌُزشوني، الأٖٓ ؤثؼبد في دساعخ اُذوُُخ اُؼلاهبد ػًِ الاٌُزشوُٗخ اُزهذَذاد ؤصش شلُن، ٗىسإ -16

 .1 ، ص2016 ُِٔؼبسف، الدٌزت اُؼشبي الأولى،
، 1222سعبد،  ا ُِذ الجضَشح ٓشًض هـش، واُؼششَٖ، اُىاؽذ اُوشٕ في الاٌُزشوُٗخ الحشوة ثبًتَ، ؽغتُ ػٍِد. - 17
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